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Information om anmalan av IT-incident
Dnr KS/2017:167

Beslut
Kommunstyrelsen beslutar:

Informationen ldggs med godkénnande till handlingarna.

Arendet

Med anledning av den omfattande IT-incidenten som intrdffade fredagen den 12 maj 2017
vill vi informera om l4gesbilden.

Fredag 12 maj ca 15.30 fick vi vetskap om att ndgra medarbetare fatt sin dator last och
med en uppmaning om att betala for att fa sina filer tillbaka. Inom loppet av 10 minuter
kunde vi konstatera ett flertal liknande fall.

Cirka 17.00 var antalet uppe i ndstan 70 kidnda smittade datorer. 18.00 hade en 16sning
hittats och det paborjades akuta atgérder for att stoppa spridningen. Arbetet slutfordes strax
efter 20.00 samma kvall.

Under sondagen 14 maj hade antalet stiget ytterligare och under mandagen kunde vi
konstatera ett 90-tal smittade datorer. Antalet slutade till sist p4 104 enheter.

Under méndagen 15 maj gjordes en polisanmdlan samt en anmaélan till MSB/Cert.se av
Centrala IT.

Tisdag 16 maj kl 13.00 kunde vi konstatera att samtliga kdnda smittade datorer var
ominstallerade och atgirdade.

Beslutsunderlag
- Polisanmilan
- Anmidlan till Myndigheten f6r Samhillsskydd och Beredskap
- Bilaga till anmalan till Myndigheten f6r Samhallsskydd och Beredskap med
beskrivning av incidenten
- Klarrapportering till Myndigheten for Samhéllsskydd och Beredskap
- Incidentrapport frdn kommunens IT-Driftsleverantor
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