TIMRA KOMMUN

Kommunledningskontoret

Véagledande rad och bestammelser — Forvaltning & Drift av
IT inom Timra kommun (Q4 2018)

System eller Applikation?

Med systemforvaltning avses forvaltning av allt IT-stéd som anvinds inom
kommunen. IT-stéd kan uppdelas 1 IT-system och applikationer. Definitionen
for uppdelningen IT-system och applikation ar:

Med I T-system avses ett IT-stod som samlar in, lagrar, bearbetar och
distribuerar information och déirigenom stodjer kommunikation och arbete inom
och mellan organisationer. Ovrig programvara definieras dirmed som
applikationer.

Syftet med systemforvaltning ar att ge mojlighet till planering och utveckling av
IT- stodet utifrin ekonomi, sikerhet, verksamhetsnytta och arbetsmiljo.

Definition av system

Vad ir ett system? For att klargora for vilka system som detta giller, sa har vi delat
in dem 1 tre olika klasser. Definitionen av kommunens alla system finns ocksa hos

informationssidkerhetssamordnaren.

Stor - Kommunens 10 prioriterade system. Hir giller samtliga riktlinjer.
Mellan - 25-150 anvindare, egen server

Liten - Firre dn 25 anvindare och ligger pa en gemensam applikationsserver
Organisation och ansvar

Systemforvaltning omfattar manga roller. Verksamheten har sina roller kring
systemforvaltningen. Hos driftleverantdren finns roller som inte kommer att
beskrivas 1 detta dokument. Anledningen ir att rollerna kan skilja sig mellan
olika driftleverant6rer. Dirutdver kan det dven finnas en systemleverantér, som
ar den organisation som tillverkar/salt IT-stodet.

Forvaltnings- eller Enhetschef dr systemigare och ansvarig for [T-system som
stodjer den egna verksamheten. Systemigare for teknisk infrastruktur ar IT-
chefen.

Ansvarsfordelningen ska medverka till att stodja verksamheten och uppfylla
informationssikerhetens mal. Detta innebar att ett [T-system, med alla dess delar,
ar en resurs 1 en verksamhet pad samma sitt som personal och lokaler.

Det 6vergripande ansvaret for kommunens IT-system har kommunstyrelsen.
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Sakerhet

Ett IT-system behandlar vildigt ofta personuppgifter. Enligt
dataskyddsforordningen dr verksamhetens nimnd ansvarig for denna behandling
och dirmed ansvarig for att sikerstalla att den ir korrekt och siker. Det dr darfor
viktigt att verksamheten sikerstiller ett korrekt skydd for IT-systemet och att ritt
personer har behorigheter till det.

En viktig del 1 att sdkerstilla ett adekvat skydd av personuppgifterna ir att
16pande uppdatera till nya versioner och underhalla IT-systemet. Kom 1hdg att
servicedesk aldrig uppdaterar ett system utan en bestillning frin
systemfOrvaltaren av systemet. Forvaltaren méste ha en l6pande dialog med den
avtalade leverantoren av systemet fOr att planera in och bestilla uppdateringar.
Samma giller att man via behorighetsstyrning tillater ritt personer att ha tillgang
till uppgifterna 1 systemet.

Det ir aven viktigt att ha detaljkoll pa vilka personuppgiftsbehandlingar som sker
1 systemet. Detta ska ocksd dokumenteras 1 registerplanen fér GDPR. Det ir
normalt systemfOrvaltaren av IT-systemet som har en 6verblick dver samtliga

behandlingar som sker 1 systemet och dven hogre administratorsrittigheter.

Verksamhetsnytta

Kanske det viktigaste 1 slutindan med att forvalta ett system, dr att sikerstilla
verksamhetsnyttan. IT-system kan litt bli snarare ett hinder 4n ett stoéd 1 en
verksamhet om det inte forvaltas korrekt. Det kan ocksa bli sd att man inte
anvinder det 1 den utstrickningen man har tinkt eftersom man inte har mojlighet
till support eller kompetents for att anvianda det. I systemforvaltningen ingar det
att sikerstilla att IT-systemet stottar verksamhetens processer pa bista mojliga sitt
och agera kravstillare mot avtalad leverant6r och servicedesk om IT-stédet inte
stottar verksamheten pa bista sitt. XXX

Arbetsmiljo

Ett vil fungerande IT-st6d forenklar medarbetarens vardag. Ett daligt fungerande
system kan istillet tvirtom fOrsvdra en medarbetares vardag och bli ett
arbetsmiljoproblem. Ett kranglande och icke anvindarvinligt IT-st6d ar en
tidstjuv och ett irritationsmoment 1 det dagliga arbetet. Darfor ar det viktigt att
16pande sikerstilla att drift och supportrutiner fungerar samt att verksamhetens
krav och synpunkter beaktas 1 utvecklingen av IT-stodet.

IT-Forum

[T-forum bestir av forvaltningschefer, systemforvaltare och IT-enheten. Uppgifter;

e strategi utifran verksamheternas behov av [T-stod efter
underlag frin systemforvaltarna
o strategi for [T-sakerhetsarbetet och kommunens sikerhetsinstruktioner
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efter underlag frin IT-sikerhetssamordnaren

o Dbeslutav sekretessforbindelser/personuppgiftsbitridesavtal for

konsulter och serviceforetag efter underlag frain GDPR-samordnarna,
systemfOrvaltare

Systeméagare

Systemagare maste finnas for alla IT-system. Dock sa giller flera av
nedanstiende endast for mellan och stora system. Systemigaren har ansvar for:

Att fOr varje system utse tvd systemfOrvaltare med den kunskap som krivs
for respektive system. For system “liten” ricker det med en
systemadministrator

Att infor verksamhetsplaneringen initiera och foresla den

egna verksamhetens behov av IT-st6d till IT-forumet

XXX

Att externa leverantdrer av tjanster och produkter blir informerade

om kommunens informations- och sikerhetskrav

Att 1 en riskanalys faststilla eventuella krav. Denna ska ocksa

kontrolleras arligen samt uppdateras vart tredje ér, eller vid nyinkop av
nytt system (stor och mellan)

Att organisation och befattningar som ror systemet moter aktuella behov
Att faststilla IT-systemets dokumentation ochanvindarhandledning

Att arligen rapportera till IT-enheten om interna kontroller som genomforts
vid forvaltningen under det senaste dret, och vilka som planeras till
nistkommande ar

Att fatta beslut om utveckling av IT-systemet vad giller nya funktioner och
samverka med IT-enheten

Ansvarar for att [T-stodet foljer lagar, forordningar och

interna styrdokument XXX

Att licenser och avtal finns enligt krav

Att initiera ny upphandling vid utging av leverantorsavtalet

till upphandlingsenheten

Att 1 samverkan med IT-chef faststilla kontinuitetsplan for verksamhetssystemen
(stor och mellan)

Att driftgodkdnna verksamhetssystemet

IT-sakerhetsutbildning

Systemigare ansvarar for

e att de egna medarbetarna erhéller information och utbildning om
innehallet 1 de riktlinjer (VROB) de ar berorda av

e att medarbetare, fore tilldelning av behorighet, har tillrickliga kunskaper
om sikerhetsreglerna for de IT-system de behover for de egna
arbetsuppgifterna, genom utbildning och VROB (Vigledande Rdd Och
Bestimmelser).

Varje enskild medarbetare har ett ansvar att pitala det egna behovet av utbildning.
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Distansarbete

Systemigaren och verksamhetsansvarig chef ska besluta om ett IT-systems
information ska fa hanteras pa distans med stationir eller mobil utrustning. XXX

Loggning och sparbarhet

Mialet dr att det i samtliga IT-system ska finnas en sikerhetslogg, som registrerar
anvindaridentitet, uppgift om inloggning och utloggning samt datum och klockslag.
Systemigarnas 6vriga krav pa sikerhets- och transaktionsloggar ska framga av de
sakerhetsplaner som respektive systemagare upprattat.

Séakerhetskopiering och lagring

Systemigarnas krav pé sikerhetskopiering och lagring fér de egna systemen
ska framgé av de riskanalyser som respektive systemigare upprittat. Kraven 1
dessa planer ska vara koordinerade 1 analyser for teknisk infrastruktur.

Foljande ir kommunens basrutiner gillande backup:
e Backup tas varje natt mellan 22:00-06:00

e Kopia i annan byggnad
e Antal versioner: 7 st

Backup och restora av forlorat data, som ligger inom ovanstiende regler hanteras
av EVRY one Outsourcing Services Malmo

Driftgodkdnnande av mjukvara

Systemiagaren skall driftgodkdnna mjukvaran innan den driftsitts.
Driftgodkinnandet skall bland annat innefatta driftstester, sikerhetstester och
uppféljningar av eventuella dndringar sedan tidigare versioner. Beroenden med
andra mjukvaror skall dokumenteras tillsammans med hur mjukvaran ir
installerad, hur den kors och av vem den kors 1 driftdokumentationen. Vid
nyinkdpt mjukvara ska det alltid foregds av en verksamhets/riskanalys.

Systemforvaltare

Systemforvaltare utses av systemigaren och ska vara tva till antalet for varje
system som betecknas som stort eller mellan. Det ir de personer som har ansvaret
for den dagliga anvindningen av IT-systemet.

Systemforvaltarna ansvarar for systemforvaltning utifran systemagarens direktiv,
vad giller tillimpning 1 verksamheten, anvindarnas krav och behov samt att
forvintade nyttoeffekter realiseras. De ska daven medverka 1 arbetet med
framtagande av en riskanalys.

Systemforvaltarna skall ha en djup kunskap om den verksamhet som systemet ska



TIMRA KOMMUN

Kommunledningskontoret

stodja samt 6vergripande kunskap om tekniken som tillimpas i systemet. Vidare
skall systemforvaltarna sikra att det finns en fungerande férvaltnings- och
utvecklingsmodell, dir alla ingdende parter samverkar kring systemets
anvindning och utveckling.

Parterna dr primirt systemdgare, administratdrer, anviandargrupper,
applikationsleverantor och driftleverantor.

Organisation

Systemforvaltarna rapporter till systemigaren. Systemforvaltarna driver sina egna
forum for att sikerstilla att systemet anvinds och utvecklas pa det sitt som bast
gynnar verksamheten. Systemforvaltarna tillhér bide kommunens
systemforvaltargrupp och férvaltningens systemforvaltargrupp.

Arbetsuppgifter
o sikerstilla att det finns ettsystemdgardirektiv
o sikerstilla att det finns en férvaltningsplan inkl. budget for
ingdende verksamhetsar
o sikerstilla att det finns en 2-arig utvecklingsplan inkl. budget
e hilla regelbundna méten med systemets administratdrer och
anvindare fOr att i kunskap om hur systemet fungerar 1
verksamheten.
o se till att systemdokumentation och media finns tillgdngliga och ar uppdaterade
o se till att anvindarhandboécker finns tillgingliga och dr uppdaterade
o sikerstilla utbildning och att systemet anvinds pa ritt sitt 1 verksamheten
e hantera eventuella behorigheter till systemet (framforallt
hantera behorigheter fér systemadministratorer)
e XXX
o se till att avtal finns med applikationsleverantdr avseende support och nya releaser
o se till att personuppgiftsbitridesavtal finns skrivet om systemet
behandlar personuppgifter
o se till att avtal finns med driftleverantdr avseende drift av applikationen
o sikerstilla att avtalen mellan applikationsleverantor och driftleverantor
hinger ithop
e genomfora kontinuerliga avstimningar med applikations- och
driftsleverant6r dar planer och behov diskuteras.
e fanga upp problem, rapportera och driva dessa
gentemot applikationsleverantoér och driftleverantér
e koordinera och testa nya releaser av systemet
o se till att riskanalys genomf6rs och f6ljs upp vart tredje ér.

Systemadministrator

Systemadministratoren innehar den tekniska kompetensen och ansvarar
tillsammans med systemigaren och systemforvaltaren for att den dagliga driften
uppritthélls enligt 6verenskommelse. Denna roll kan dven vara samma person
som



TIMRA KOMMUN

Kommunledningskontoret

SystemfGrvaltaren pa stora och mellan system, om si systemégaren anser
det limpligt. Systemadministratoren ansvarar for att:

* Support till anvindarna 1 verksamheten

* Administrera behorigheter och 16senord

¢ Delta 1 och stédja IT-sikerhetsarbetet

* Initiera felsdkning vid driftsstorningar/avbrott och vidta
nédvindiga atgirder och rapportera till Systemférvaltaren/Agaren

* Limna forslag pa forindringar

*  Medverka vid framtagning av kostnads och l6sningsforslag

* Uppritthélla avtalad kvalitet pa systemet

Behdérighetsadministration

Det dr n6dvindigt att administration av och regler fér behérighetstilldelning dr klart
fastlagda och kinda. Detta innebir att;

o behérigheter ska alltid bestillas av en Bebdrig bestdllare som ir utsedd
av forvaltningschefen

e endast behorig anvindare anstilld 1 kommunen, ges atkomst till
kommunens IT-system. Undantagsfall kan behorighet ges tillfilligt till
leverantorer

e anvindares behorighet ska styras utifrin dennas arbetsuppgifter och
efter beslut av chefen

e varje anviandare ska ha en personlig identitet bestdende av login-id
och 16senord. Losenord ska bytas vid uppmaning efter 180 dagar.

e den som ir tjdnstledig eller av annan orsak har lingre franvaro skall ha
sin identitet sparrad

e uppfoljning och revidering av tilldelade behorigheter ska ske regelbundet
av respektive systemforvaltare.

Krav for hur behorigheter ska hanteras ska finnas 1 riskanalysen for respektive
system. Dessa skall dven beskriva vem som ansvarar for att systemen justeras for
att motsvara 6nskad policy, vem som ansvarar for att behorigheter godkinns samt
vem som ansvarar for att behorigheterna laggs upp, hanteras och revideras.

For 16senord bor det framga hur l6senordet ska vara beskaffade 1 form av lingd
och komplexitet men dven hur byte av l6senord far ske. Externa konsulter,
vikarier och projektanstillda ska alltid ha tidsbegrinsning pé sina konton.

Anvindarna ska endast ges behorighet till det som ir relevant for
deras arbetsuppgifter. Avvikelse frin detta skall loggas.

Avvecklingsfasen

[T-st6d avvecklas oftast p.g.a. att det ska ersittas med ett annat. Nir ett [T-system
avvecklas maste man stilla sig frigan hur man hanterar den information som
finns 1
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[T-systemet. Systemigaren ska, 1 samrdd med arkivarie, besluta i vilken grad
informationen ska foras 6ver till det nya IT-systemet och 1 vilken grad
informationen ska arkiveras. Beslutet ska dokumenteras. IT-stéd har ofta
integrationer och beroenden till andra IT-stéd. Vid avveckling maste kopplingar
till, och konsekvenser for, andra IT-stdd utredas. Nar ett IT-stdd har beslutats att
avvecklas ska en plan tas fram.

IT-chef

IT-chef ir systemigare for den tekniska infrastrukturen och har det 6vergripande
ansvaret for att de kommungemensamma systemen tekniskt fungerar.

IT-chefen ansvarar ocksé f6r IT-forumets funktion uppratthélls och att samtliga
mal och planer tas fram.

Tilltradesskydd

IT-chef ska besluta om vilka som ska ha tilltride till kommunens datahall.

IT-sakerhets & Informationssakerhetssamordnare

[T-sikerhetssamordnaren stodjer arbetet med att uppna
informationssidkerhetspolicyns mal. Detta kan innebéra utvirdering samt
deltagande 1 diskussioner kring metoder, plattformar och IT-system, delta i1 interna
och externa kontaktnit,. IT-sikerhetssamordnaren ir ett stod for verksamheterna
och ir 1 IT- sikerhetsfrigor direkt understilld kommunchefen.

[T-sikerhetssamordnaren ska stodja systemigarna 1 arbetet med att ta fram Risk
och sirbarhetsanalyser. Samordnaren ska dven se till att
informationsklassningen, lagar ska vara vil kinda inom kommunen. Aven den
interna kontrollen av att verksamheterna foljer lagar och bestimmelser ansvarar
[T-sikerhetssamordnaren for. Denne ska informera IT-chefen 16pande.

Ytterst ansvarig for kommunens IT-sikerhet ir kommunchefen.

IT-incidenthantering

[T-sikerhetssamordnaren ska sammanstilla och rapportera till ledningen. Detta
redovisas arligen 1 ett bokslut fran IT-enheten;
e intrang och forsok till intring
e brott mot lagstiftning och interna regelverk
e incidenter som orsakar eller skulle kunna orsaka betydande avbrott
och stérningar.
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o Alla kritiska handelser rapporteras frin Evry outsoursing
e Rapportering av virus och skadlig kod 1 Timrés IT-milj6 till IT-
samordnare pi Timra

IT-sdkerhetsarbete

Krav pé och atgiarder for ett enskilt IT-system ska dokumenteras i en
Verksambets/riskanalys. En sidan ska upprittas for de IT-system som bedéms
som viktiga for verksamheten, kommunens 10 prioriterade. Dessa analyser ska
sedan kontrolleras varje ar och uppdateras vart tredje ar.

Mjukvara

Definition mjukvara; programvara (applikationer, operativsystem etc.) som
installeras pa klienter, servrar samt programvara (firmware, bios etc) som installeras
1 enheter som ir framtagna for endast ett syfte sisom brandviggar, switchar och

routrar.

Installation

Installationsproceduren ska dokumenteras i detalj fér att minimera risken for att
installationerna skiljer sig dt. Forindringar 1 mjukvaran ska hanteras som ett nytt
distributionspaket. Installation bor forst ske 1 begrinsat omfang for att gora ett
sakerstallande av installationen och forst direfter slutférs installationen pa

resterande enheter.

Systemigaren ansvarar for att utvirdera installationen innan den driftgodkinns.
Dad systemigaren anser att mjukvaran uppfyller driftgodkinnandet kan
installationen slutféras. Som regel skall uppdateringar aldrig ske automatisk utan

att forst acceptanstestas.

Hardvara

Utrustning (datorer, skdrmar, switchar etc.) som installeras i kommunens
produktionsmiljé ska standardiseras for att minimera support och
problem.

Systemigaren skall efter samrad med driftpersonal driftgodkinna hirdvaran
innan den driftsitts. Installationsproceduren skall dokumenteras for att minimera
riskerna for att installationerna skiljer sig at.

Antivirusprogram

Antivirusprogrammet pa klienter och servrar ska uppdateras automatiskt.
Brandviggen hanterar kopplingen mellan niten internt, mot Internet samt

mot externa leverantorer.
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Reservkraft

Det finns reservkraft 1 form av UPS:er, och ett centralt dieselaggregat
vid kommunhuset som automatstartar vid strombortfall.

Loggning & sparbarhet

Krav f6r hur loggning ska ske, ska finns dokumenterat 1 riskanalysen for
respektive system. Dessa skall dven beskriva vem som ansvarar for att systemen
stdlls in till 6nskad loggningsniva, vem som ansvarar for att loggarna forvaras,
hanteras och analyseras samt vem som far begira ut loggar.

Vanligtvis loggas in-, utloggningar samt forsok till dessa, forandringar 1
systeminstillningar, omstarter osv. Det dr upp till systemagaren att stilla krav pa
vad systemet skall logga och hur linge loggarna skall sparas. Systemiagaren kan 1
vissa fall stilla krav pé att analys/automatisk analys av loggarna skall ske
regelbundet.

Vid misstanke om intring/obehorig access eller systemfel 6verlimnas
analysunderlaget till IT-enheten och systemagaren f6r beslut om vidare
atgard.

Kommunikation

[T-enheten ansvarar for att systemen stills in till 6nskad policyniva och godkinner
kommunikationsférindringar samt ansvarar for att denna kontrolleras och

revideras.

Om det finns anviandare som anvinder sig av fjirraccess 1 ndgon form behover
dessa hanteras pa ett speciellt sitt.

Kommunikation med t.ex externa leverantdrer och Internet skall vara hart
reglerad och finnas vildokumenterad sa att felsokning och prestandaproblem kan
lokaliseras littare.

Overvakning

Krav for vad som skall 6vervakas, hur och nir och vilka atgirder som ska vidtas vid
driftslarm skall finnas dokumenterade. Systemigaren skall stilla krav pa ovan
nimnda uppgifter 1 enlighet med det tillginglighetskrav som satts pa systemet.

Overvakning av prestanda bor ske mot samtliga verksamhetskritiska system.
Vid 6verlast pd dessa larmas driftansvarig via 6vervakningssystemet.

Tillgénglighet

Tillgingligheten for samtliga system skall regelbundet f6ljas upp av driften och
IT- enheten. Avvikelser ska rapporteras och atgirdas.
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Administration

For att underldtta administrationen ar det viktigt att likformighet galler
genomgaende for samtliga system, t.ex. namngivning av hardvara etc. Vidare skall
journalféring, bemanning, kompetenskrav och eventuella ersittare definieras per

system

Servicefonster

Krav for nir systemunderhall kan ske péa systemen skall finnas. Dessa skall ange nir
underhall kan goras, vilka system som paverkas samt vem som kan gora
acceptanstest efter utfort underhdll om sa krivs. Systemunderhdll bor goras vid ett

servicefonster.

Incidenthanteringsprocessen

e Genomgang av loggar samt ovintade hindelser 1 systemen.

e Sikring av data, sparande av killa och sikrande av eventuellt
bevismaterial. Forebyggande atgirder for att motverka liknande.

e Slutsats och dokumentation av hindelsen.

e Eventuell polisanmilan.
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Bilaga 1
1 Inledning
Denna systemforvaltningsplan finns kommunicerad via TimNet

1.1 Beskrivning av IT-stddet och nyttan
1.2 Systemforvaltningens omfattning

1.3 Personuppgifter

Innehaller systemet personuppgifter? LJJA [INEJ

Om systemet innehéller personuppgifter:

Ar personuppgiftsbehandlingarna dokumenterade i det []JA []NEJ
gemensamma registret?

1.4 Informationssakerhetsklassning
Information Konfidentialitet Tillgdnglighet Riktighet Sparbarhet

1.5 Kontinuitetsplan

Finns en kontinuitetsplan for verksamheten? [1JA [INEJ

1.6 Informationens bevarande

Informationshanteringsplan/  Kontaktperson i verksamheten
dokumenthanteringsplan



TIMRA KOMMUN

Kommunledningskontoret

1.7 Avtal och SLA

Typ av avtal Motpart From datum Tom datum Kommentar
SLA

Personuppgifts-
bitradeseavtal

1.8 Historik

Datum Beskrivning av hédndelse

1.9 Budget

Typ av kostnad Intern tid Kostnad
Systemférvaltning

Systemadministration

Driftkostnad

Arlig underhallskostnad (t ex Serviceavtal)

Utvecklingskostnader (ska beskrivas i avsnitt 5.1)

Planerade forvaltningsaktiviteter (ska beskrivas i avsnitt5.2)

Kostnader for utbildning (ska beskrivas i avsnitt 3.2)

Ovrigt

SUMMA:

Kommentarer kring budget
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2 Systemforvaltningens organisation

21 Roller
Roll Namn Titel Berdknad tidsatgang
(timmar per ar)
Systemagare

Systemférvaltare
Systemadministrator
Personuppgiftsansvarig
Dataskyddsombud
Dataskyddsamordnare

Personuppgiftsbitrade

2.2 Samverkan

Samverkan med Orsak till samverkan Form for samverkan

2.3 Integrationer

System Beskrivning av och syfte med integration

3 Anvandarstod

3.1 Support

Support kring IT-stodet ges av foljande funktioner/personer:
Kontaktperson/Funktion Tfn/e-post Kommentar
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3.2 Utbildning

4 Dokumentation

Dokumentation Beskrivning Sokvag

5 Utvecklings- och forvaltningsaktiviteter

5.1 Planerad utveckling av IT-stod

Beskrivning av utveckling Total kostnad Varav resurser Varav resurser
Servicecenter IT systemleverantor,
extern driftleverantor

5.2 Planerade forvaltningsaktiviteter

LRI Resurser
Tidpunkt Aktivitet systemforvaltning Servicecenter IT

intern tid

Resurser
systemleverantor,
extern drift-
leverantor



