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Sammanfattning

Timrd kommuns risk- och sarbarhetsanalys (RSA) gors enligt lag (SES 2006:544) om
kommuners och landstings atgirder infér och vid extraordinira hindelser 1 fredstid
och hojd beredskap och foljer Myndigheten for samhillsskydd och beredskaps
foreskrifter om kommuners risk- och sirbarhetsanalyser (MSBES 2015:5).

Timrd kommun har en riskbild som gor det viktigt att bland annat 1 risk- och
sarbarhetsanalyser 6ka insikten om vilka hindelser som kan intriffa samt diskutera
om det finns atgirder som 1 ett forebyggande skede kan minska risken att en viss
hindelse sker eller forbittra hanteringen av en eventuell hindelse. Timra kommuns
RSA syftar ocksa till att 6ka medvetenheten och kunskapen om de lokala hot och
risker som finns. Oka medveten om konsekvenser och krishanteringsformaga
utifran olika scenarier. Fungera som en byggsten 1 det forebyggande arbetet pa
overgripande kommunal niva.
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1 Om dokumentet

1.1 Sekretess

Det finns enligt 18 kap 13 § Offentlighets- och sekretesslagen (2009:400) mojlighet
att sekretessbeligga uppgifter i risk- och sarbarhetsanalyser om det kan antas att
mojligheterna att forebygga och hantera fredstida kriser motverkas om uppgifterna
rojs.

Timra kommun gor bedomningen att om information 1 nedan bilagor rojs
motverkas mojligheterna att hantera fredstida kriser.

Foljande delar av detta dokument innehaller uppgifter som omfattas av sekretess 18
kap 13 § och behover darfor sekretessprovas innan utlimning

Vid begiran om utlimning kan endast kommunjurist eller sikerhetschef ta beslut
om utlimnande.

Bilaga 1 - Storning i el- och fjarrvirmeférsérjningen
Bilaga 2 - Storning 1 dricksvattenférsérjningen

Bilaga 3 - Storre olycka genom spridning av farliga amnen
Bilaga 4 - Storning 1 elektroniska kommunikationer
Bilaga 5 - Pagaende dodligt vald

Bilaga 6 - Dammbrott Bergeforsen

Bilaga 7 - Oljeskada

Bilaga 8 - Stor brand Timrd kommun

Bilaga 9 - Utslipp radioaktiva amnen

Bilaga 10 - Storning 1 drivmedelsforsérjningen

Bilaga 11 - Kapitel 4 - Samhillsviktig verksamhet & kritiska beroenden
Bilaga 12 - Del av kapitel 6 - Atgirdsplan Timra kommun

1.2 Begreppsdefinitioner och forkortningar

e MSB - Myndigheten f6r samhillskydd och beredskap

e SKL - Sveriges kommuner och landsting

e Extraordinir hindelse ir en hindelse som avviker frin det normala,
innebir en allvarlig storning eller 6verhingande risk for en allvarlig
storning 1 viktiga samhillsfunktioner och kriver skyndsamma insatser.!

e Risk ir ett begrepp som 1 denna redovisning och 1 teknisk mening kan
forstds som en sammanvigning av sannolikheten for att en hindelse ska
intriffa och dess negativa konsekvenser.?

! Definition enligt 4 § lagen (2006:544) om kommuners och landstings &tgarder infor och vid extraordinira
héndelser i fredstid och hojd beredskap.
2 Lansstyrelsen i Skane Lin, (2009), Regional risk- och sérbarhetsanalys for 2009, Rapport for 2009
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e Sarbarhet betecknar hur mycket och hur allvarligt samhillet paverkas av en
hindelse. De konsekvenser som en aktor eller samhallet - trots en viss
forméga - inte lyckats forutse, hantera, motsta och aterhimta sig fran anger
graden av sarbarhet.?

e Kiris ir en hindelse som drabbar midnga minniskor och stora delar av
samhillet och hotar grundliggande virden och funktioner. Kris ar ett
tillstind som inte kan hanteras med normala resurser och organisation. En
kris dr ovintad, utanfor det vanliga och vardagliga. Att 16sa krisen kriver
samordnade dtgirder fran flera aktorer.*

o Katastrof definieras som en allvarlig paverkan pa samhaillet som orsakar
omfattande minskliga, materiella, ekonomiska eller miljomassiga forluster,
vilka 6verstiger samhillets mojligheter att hantera situationen med egna
resurser.’

o Krisberedskapsférmaga avser formagan att genom utbildning, 6vning och
andra atgirder samt genom den organisation och de strukturer som skapas
fore under och efter en kris forebygga, motstd och hantera krissituationer.®

e Krishanteringsformaga avser att det inom verksamhets- eller
ansvarsomradet ska finnas en god férmaga att vid allvarliga storningar leda
den egna verksamheten, fatta beslut inom eget verksamhets- eller
ansvarsomréde, sprida snabb, korrekt och tillforlitlig information och vid
behov kunna samverka med andra aktorer. Det ska finnas en god formaga
att snarast paborja dtgarder for att hantera eller medverka i hanteringen av
konsekvenserna av intriffade hiandelser, genomféra de dtgirder som krivs
for att avhjilpa, skydda och lindra effekterna av det intraffade.’

e Formaga i samhillsviktig verksamhet att motsta allvarliga stérningar
avser att det inom verksamhets- eller ansvarsomradet ska finnas en god
formaga att motstd allvarliga storningar si att verksamheten kan bedrivas
pa en sidan niva att samhillet fortfarande kan fungera och sikerstilla en
grundlaggande service, trygghet och omvardnad om allvarliga stérningar
skulle intriffa.?

e Sambhillsviktig verksamhet avser ur ett krisberedskapsperspektiv en
verksamhet som uppfyller bida eller det ena av féljande villkor:
o Ett bortfall av eller en stérning i1 verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter leda
till att en allvarlig kris intriffar 1 samhallet.

3 Lansstyrelsen i Skane Lén, (2009), Regional risk- och sarbarhetsanalys for 2009, Rapport for 2009

4 Regeringens skrivelse 2009/10:124, ”Samhiillets krisberedskap — stirkt samverkan for 6kad sikerhet”
5 MSB, 2009-10-27, Definition av naturolycka, Definition av katastrof enligt FN (UN/ISDR, 2006)/EU
(EEA, 20006).

6 Regeringens proposition 2007/08:92, Stérkt krisberedskap — for sikerhets skull”, s. 7

7 Lansstyrelsen i Visternorrland, (2010), Hemstéllan om férmagebeddmning 2010, Dnr 450-1856-10

8 Regeringens proposition 2007/08:92, Stérkt krisberedskap — for sikerhets skull”, s. 7
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o Verksamheten ir nodvindig eller mycket visentlig for att en redan
intraffad kris 1 samhillet ska kunna hanteras si att
skadeverkningarna blir s3 sma som mojligt.’

e Kritiska beroenden definieras som en relation dir beroende verksamhet
snabbt och varaktigt drabbas av en kraftig funktionsnedsittning vid ett
bortfall av eller en svar stérning i1 den levererande verksamheten. En
forutsittning for att beroendet ska kunna betraktas som kritiskt dr att den
levererande verksamheten inte utan svirighet kan ersittas med en annan
verksamhet.!0

e Sambhillsstérningar avser “de foreteelser och hindelser som hotar och ger
skadeverkningar pd det som ska skyddas 1 samhillet”.!!

e Sannolikhet dr ett mitt pa hur troligt det ar att en viss hdndelse ska
intriffa.

e Konsekvens ir en beskrivning av de negativa direkta och indirekta foljder
som en viss hindelse kan medfora.

2 Beskrivning av Timra kommun och dess geografiska
omrade

2.1 Overgripande beskrivning av kommunen och dess riskbild

Timrad kommun hade enligt SCB:s statistikdatabas den 31 december 2018 18 060
invanare med en landareal pd 783 km?, vilket ger ett genomsnitt pa 23 invdnare per
km?2. Timra kommun grinsar till Sundsvalls och Hirnésands kommuner samt till
Ostersjon.

Timrd kommun har ett geografiskt lige med en vinterperiod som utsitter regionen
for kyla, ishalka, stormar och snéovider. Den reglerade Indalsilven korsar
kommunen. Riskbilden ar komplicerad. Hir finns flygplats, hamn, jirnvig och
europavig E4 dir transporter av farligt gods dr vanligt forekommande. I
kommunen finns ocksa industrier och verksamheter som omfattas av EU:s
Sevesodirektiv!? som ocksa ir farliga verksamheter enligt LSO (2003:778).

Det finns ocksd dammar som omfattas av LSO (2003:778) och klassas som farliga
verksamheter. Timra har utéver ovan manga andra publika lokaler samt

° Regeringens proposition 2007/08:92, Stérkt krisberedskap — for sikerhets skull”, s. 7

10 MSB, (2010), Myndigheten fér samhéllsskydd och beredskaps foreskrifter om kommuners och landstings
risk- och sarbarhetsanalyser, MSBFS 2010:6

1 Myndigheten for samhéllsskydd och beredskap, Samverkan och ledning: G Advant Produktionsbyra,
december 2014, Stockholm

12T Sverige &r direktivet infort genom Sevesolagstiftningen, som omfattar lagen (1999:381) forordningen
(2015:236) och foreskrifterna (MSBFS 2015:8) om atgérder for att forebygga och begrénsa foljderna av
allvarliga kemikalieolyckor, samt miljobalken (1998:808), lagen om skydd mot

olyckor (2003:778) och plan- och bygglagen (2010:900).
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samhillsviktiga foretag och myndigheter som maste ges en siker driftsmiljé. Mot
bakgrund av ovan ir dessa exempel pd forhéillanden som medfér 6kad risk for
samhillsstorningar och extraordinira hindelser inom Timrad kommun.

2.2 Kommunens ansvarsomrade och uppgifter

Kommunens ansvarsomrade och uppgifter infér och vid samhillsstorningar,
extraordinira hindelser och hojd beredskap regleras framst 1 lag (SES 2006:544) om
kommuners och landstings dtgirder infor och vid extraordinira hindelser 1 fredstid
och hojd beredskap. Vad giller kommuner och landstings arbete med risk- och
sarbarhetsanalyser str foljande skrivet

“"Kommuner och landsting skall analysera vilka extraordinira hindelser i fredstid
som kan intriffa 1 kommunen respektive landstinget och hur dessa hindelser kan
paverka den egna verksamheten. Resultatet av arbetet skall virderas och
sammanstillas 1 en risk- och sarbarhetsanalys”.!3

Lagstiftningen kompletteras ocksa med en 6verenskommelse mellan SKL och MSB
som pa ett mer detaljerat sitt reglerar uppgifter och ersittning.!* I denna
overenskommelse rorande risk- och sarbarhetsanalyser beskrivs kommunens
uppgifter som foljande:

“"Kommunen ska bedriva ett arbete med risk- och sdrbarhetsanalys som avser det
geografiska omridesansvaret, kommunens organisation, samt ber6rda kommunala
bolag och kommunalférbund.

Kommunen ska anvinda underlaget fran risk- och sarbarhetsanalysen i

planering och genomférande av dtgirder for att 6ka formagan att

kontinuerligt bedriva samhillsviktig verksamhet, samt stirka formagan att hantera
extraordinidra hindelser

Kommunen ska efter en intriffad kris utvirdera kommunens hantering,

bade med avseende pa kommunens verksamhetsansvar och det geografiska
omradesansvaret. Underlaget ska anvindas 1 arbetet med risk- och
sarbarhetsanalys™!>

For vidare information kring kommunens uppgifter gillande krisberedskap 1 sin
helhet se Timrd kommuns handlingsprogram for krisberedskap.

132 kap 1 § Lag (2006:544) om kommuners och landstings &tgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap

14 Overenskommelse om kommunernas krisberedskap 2019-2022, Diarienr MSB 2018-09779, SKL 18/03101
15 Overenskommelse om kommunernas krisberedskap 2019-2022, Diarienr MSB 2018-09779, SKL
18/03101, sid 8
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2.3 Kommunens organisation

2.3.1 Politisk organisation
2.3.1.1 Kommunfullmaktige

Kommunfullmiktige fattar de hogsta politiska besluten. Under
kommunfullmiktige finns kommunstyrelsen som leder och samordnar
verksamheterna. Kommunledningskontoret ir kommunstyrelsens forvaltning, som
pa uppdrag av kommunstyrelsen leder, samordnar och foljer upp verksamheterna.

2.3.1.2 Kommunrevision

For granskning av nimndernas verksamheter ska det enligt kommunallagen finnas
revisorer. Att vara kommunal revisor ir ett fortroendeuppdrag. Revisorn rekryteras
bland kommuninnevinarna, nomineras av ett politiskt parti och viljs av
fullmiktige. Precis som andra politiskt fortroendevalda. Eftersom revisorerna har
kommunfullmiktiges uppdrag, ansvarar de infor fullmiktige for att uppdraget
utfors pa ett sakligt och tillfredsstillande sitt.

2.3.1.3 Namnder

e Barn- och utbildningsnimnden
e Kultur- och tekniknimnden

e Milj6- och byggnimnden

e Socialnimnden

e Valnimnden

e Overféormyndarnimnden Mitt
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2.3.1.4 Tjanstemannaorganisation

2.3.1.5 Forvaltningar

o Kommunledningskontoret

e Barn- och utbildningsférvaltningen
e Socialforvaltningen

e Kultur- och teknikférvaltningen

e Milj6- och byggkontoret

2.3.1.6 Bolag och forbund

e AB Timribo

e MittSverige Vatten & Avfall AB - Timrd Vatten AB
e Medelpads riddningstjanstférbund

e Sundsvall-Timra Airport

o Wifsta Water AB

¢ Midlanda Centrum AB
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3 Arbetsprocess

3.1 Roller och ansvar i arbetsprocessen

Kommunledningskontoret har pd uppdrag av kommunstyrelsen tillika
krisledningsnimnd det 6vergripande ansvaret for arbetet med kommunens
krisberedskap inbegripet kommunens risk- och sidrbarhetsanalys. Arbetetet med att
samordna, sammanstilla och forfatta kommunens risk och sirbarhetsanalyser
utfors av beredskapssamordnare vid Medelpads riddningstjanstférbund (MRF) pa
uppdrag av kommunens sikerhetschef. Nir hinvisning till beredskapssamordnare
gors 1 detta dokument avser det beredskapssamordnare vid MRF.

Respektive forvaltning, bolag och forbund som bedriver samhillsviktig verksamhet
deltar 1 arbetet med risk- och sarbarhetsanalyser och ansvarar for sin egen
krisberedskap utifrdn ansvarsprincipen?'®

Forvaltningar, bolag och férbund har representanter som deltagit i arbetet med
risk- och sarbarhetsanalyserna och utgor dven en kontakt till verksamheterna 1
samtliga fragor som ror krisberedskap. Representanternas roller kommer att
beskrivas mer utforligt under avsnitt 3.4 Djupanalyser.

3.2 Beskrivning av arbetsprocess

3.2.1 Historisk tillbakablick

Arbetet med en risk och sarbarhetsanalys f6r Timrd kommun péborjades med ett
uppstartsmote ar 2010. Beredskapssamordnare vid MRF sammankallade
representanter fran forvaltningar, bolag och férbund f6r en grovanalys som 1
praktiken innebar diskussion kring sannolikhet och konsekvens for tinkbara
extraordindra hindelser inom kommunens geografiska omrade. Resultatet av detta
mote blev startsskottet for en 6vergripande risk- och sarbarhetsanalys for Timra
kommun samt en prioritetsordning for de olika risker som identifierats. De
identifierade riskerna utgjorde en grund for det fortsatta arbetet. Alltefter att
samhillet forandras har ocksa riskbilden férindrats. Pa grund av en férinderlig
virld har nya hot och intriffade hindelser lett till att nya risker kommit till
kinnedom och tillkommit 1 detta dokument. De identifierade riskerna for Timra
kommun presenteras under rubrik 3.3.

16 Myndigheten for samhillsskydd och beredskap (MSB), (2017). Gemensamma grunder fér ledning
och samverkan vid samhallsstérningar, sid 24. 2:a red. Stockholm: MSB
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3.3 Identifierade risker utifran sannolikhet & konsekvens

De risker som identifierats ir:

A) Biologisk smitta (inkl. pandemi)

B) Dammbrott

C) Jordbivning/flodvag

D) Naturolyckor (storm, snéovider, isstorm)

E) Pagidende dodligt vald

F) Social oro och sabotage

G) Spridning av kemiska dmnen

H) Spridning av nukleira dmnen

I) Stor brand (avser bebyggda omrdden och skogsmark)
J) St6rning 1 bransle- och drivmedelsférsérjning
K) Stoérning 1 dricksvattenforsérjningen

L) Storning i elektroniska kommunikationer

M) Storning 1 elférs6rjning/fjarrvirmeforsoérjningen
N) Storning 1 transportsystem

O) Storre olycka inom/utanfor det geografiska ansvarsomradet (ménga

skadade/doda)
P) Oljeolycka
Q) Virmebdlja
R) Grézonsproblematik!”

S) Naturolyckor (6versvimning, ras & skred)
T) Krig!'®

3.3.1 Grunder for sannolikhet och konsekvensbeddmning

Riskvirderingen avseende sannolikhet och konsekvens 1 nedanstiende matris
bedémdes utifran foljande kriterier, framtagna 1 samarbete med Linsstyrelsen

gemensamt for Visternorrlands lan.

10

Niva | Sannolikhet Frekvens

1 Mycket lag sannolikhet 1 ging per 100 - 1000 ar
2 Lig sannolikhet 1 gang per 50 - 100 ar

3 Medelhdg sannolikhet 1 ging per 10 - 50 ar

4 Hog sannolikhet 1 ging per 1 - 10 ér

5 Mycket hog sannolikhet 1 ging per ér eller oftare

17 Det finns ingen allmint vedertagen definition av “’grdzon”. Ibland anviinds begreppet synonymt med s

kallade hybridhot och hybridkrigforing, eller icke-linjér krigforing. Detta sker i form av cyberangrepp,

granskriankningar, subversioner, politisk infiltration, angrepp pa samhaéllskritisk infrastruktur etc. (FOI Memo
6338, Typfall 5: Utdragen och eskalerande grazonsproblematik)
18 Krig definieras som skorskalig invasion inkluderat massforstorelsevapen
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Konsekvensbedomningarna dr gjorda utifran kvalitativ rankingskala med
intervaller. Bida angreppssitten foljer MSB:s vigledning for arbete med risk- och
sarbarhetsanalyser. 1

11

Niva

Konsekvenser

Beskrivning

1

Inga/ mycket
begrinsade

Inga/mycket begrinsade storningar i samhallets
funktionalitet, inga/ mycket begrinsade effekter pa
minniskors liv och hilsa, inga/mycket begrinsade
effekter pa ekonomiska virden och miljo,
inga/mycket begrinsade effekter pa demokrati,
inga/rittssikerhet och minskliga fri- och rittigheter
och/eller inga/mycket begrinsade effekter for
nationell suverinitet (kan hanteras inom normal
verksamhet)

Begrinsade storningar i samhillets funktionalitet,
begriansade effekter pA mianniskors liv och hilsa,
begriansade effekter pid ekonomiska virden och
milj6, begransade effekter pa demokrati,
rittssikerhet och minskliga fri- och rittigheter eller
begrinsade effekter for nationell suverdnitet (kan
hanteras inom normal verksamhet)

Allvarliga

Allvarliga storningar 1 samhillets funktionalitet,
allvarliga effekter pd minniskors liv och hilsa,
allvarliga effekter pa ekonomiska virden och miljo,
allvarliga effekter pa demokrati, rittssikerhet och
manskliga fri- och rittigheter eller allvarliga effekter
for nationell suverdnitet (behover extra resurser for
att hanteras)

Mycket allvarliga storningar i samhallets
funktionalitet, mycket allvarliga effekter pa
mainniskors liv och hilsa, mycket allvarliga effekter
pa ekonomiska virden och milj6, mycket allvarliga
effekter pa demokrati, rittssikerhet och manskliga
fri- och rattigheter eller mycket allvarliga effekter for
nationell suverinitet (hotar att Gverga de resurser
som finns 1 samhillet)

Katastrofala stérningar 1 samhallets funktionalitet,
katastrofala effekter pA minniskors liv och halsa,
katastrofala effekter pd ekonomiska virden och
milj6, katastrofala effekter pd demokrati,
rittssikerhet och minskliga fri- och rittigheter eller
katastrofala effekter for nationell suverdnitet
(6vergar de resurser som finns i samhillet)

19 Vigledning for risk- och sérbarhetsanalyser, MSB (2011, sid 46-48)
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12

3.3.2 Riskmatris

Listade risker 1 avsnitt 3.3 har dérefter bedémts utifrdn sannolikhet och konsekvens
och resultatet redovisas nedan 1 tabellformat dir motivering till
sannolikhetsbedomning och konsekvensbedémning beskrivs kortfattat.
Bedémningarna baseras pa de scenarion som legat till grund for respektive
djupanalys 1 de fall djupanalys har gjorts. For 6vriga risker har kvalificerade
antaganden gjorts. Avsnittet avslutas med en traditionell riskmatris for en tydligare
oversyn Over de identifierade riskerna. For en 6versyn av de risker som hitintills
djupanalyserats se avsnitt 3.5.

Risk Sannolikhetsbed6mning Konsekvensbedémning
A Biologisk - Globalisering medfor 6kad - Stingning av
smitta (inkl. smittspridning forskola/skola
pandemi) - Mojliga smitthirdar - Svérighet att sakra
uppstir med jimna omsorg da ett 6kat
mellanrum, exempelvis vardbehov uppstar
fagelinfluensa samtidigt med
personalbrist

- Hogt tryck pé sjukhus
och vardcentraler

- Begrinsad geografisk
rorlighet for att begrinsa
smitta

- Manga sjukskrivna vilket
minskar arbetskraften 1
samhillet som helhet

B Dammbrott - Dammar finns inom - Behov av evakuering
kommunen - Fara f6r liv och hilsa
- Hoga floden - Oversvimning, ras och
skred 1 nairomridet samt
nedstréms
- Problem med transporter
C Jordbavning/ - Medelpad har haft fa - Fara for liv och hilsa
Flodvag jordbivningar och dé av - Stora materiella skador

lindrig art

- Eftersom omradets
jordbivningar varit av
lindrig art dr det osannolikt
att en storre flodvag skulle
skapas
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D Naturolycka
(Storm,
1sstorm,
snoovider)

E Pagiende

dodligt vald

F Social oro &

sabotage

G Spridning av
kemiska iamnen

H Spridning av

Vinterklimatet gor att
kraftiga snéovider ar
dterkommande

- Klimatférindringar 6kar
risken for svarare
vinternederbord och
underkylt regn 1 omradet

- Hot har férekommit 1
nérliggande kommuner och
ovriga Sverige

- Det finns sociala nitverk
som uppmuntrar denna typ
av handlingar

- Det har skett i flera andra
linder

- Okade inkomstklyftor

- Arbetsléshet/missnoje

- Har skett 1 nirtid; bade
inrikes och i andra delar av
Europa

- Industri inom kommunen
hanterar farliga amnen

- Transporter med farligt
gods ir frekventa inom
kommunen

- Kommunen ligger inom

- Problem med transporter
och vighéllning

- Storning 1 elférsorjning
och elektroniska
kommunikationer

- Stor osikerhet bland
medborgare

- Behov av omfattande
socialt omhindertagande
- Stort medietryck

- Stor osidkerhet bland
medborgare

- Fortroendekris for
offentliga myndigheter
- Stort medietryck

- Evakuering av nirboende
- Risk f6r minga dodsfall
- Paverkan pé hilsa

- Saneringsbehov

- Lokalt finns industri och
transporter av farliga
amnen

- Saneringsbehov
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nukleira mojligt spridningsomride - Lingvarig paverkan pa
imnen for flera inrikes och utrikes  hilsa och milj6
karnkraftverk - Inkomstbortfall hos
berérda matproducenter
- Inkomstbortfall inom
skogsniringen
Stor brand - Vid torra perioder finns - Evakuering
(avseende mojlighet for stora - Resurskrivande
bebyggda skogsbrinder att sprida sig slickningsarbete
omraden och till bebyggelse - Storning 1 elférsérjning
skogsmark) - Klimatférindringar okar och elektroniska
sannolikheten for svarare kommunikationer
torrperioder
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J  Storning 1
brinsle- och
drivmedelsfors
orjning

K St6rning 1
dricksvattenfor
sorjningen

L Storning i
elektroniska
kommuni-
kationer

Storning 1
elférsorjning/
Fjarrvirme-
forsorjningen

N Storning 1

- Kan orsakas av strejk,
oljebrist eller problem att
importera

- Studier visar att tillgdngen
pé olja kommer att minska

- Avbrott sker med jaimna
mellanrum pd grund av
avgravningar och aldre
ledningar

- Smitta kan spridas vid fel
eller sabotage

- Storning 1 elférsérjningen
sker med jimna mellanrum
vilket paverkar elektroniska
kommunikationer

- Tekniska fel som stor
elektroniska
kommunikationer sker
relativt frekvent i mindre
skala

- Anvindning av
elektroniska
kommunikationer okar
kontinuerligt

- Storning 1 elférsérjningen
sker relativt frekvent i
mindre skala

- Utbud och efterfrigan
maste vara 1 balans vilket dr
en utmaning exempelvis vid
strang kyla

- Elanvindningen 6kar
kontinuerligt

- Drivmedelsbrist kan

- Avbrott 1 transportsystem
- Konsekvenser for
samhillsviktig verksamhet,
ex. blaljusverksamhet och
hemtjinst

- Svérigheter med sanitet
- Paverkan pé verksamhet
inom hilsa och sjukvard
- Paverkan pé verksamhet
inom férskola/skola

- Svarighet att sikra
mojlighet att larma 112

- Problem med f6rs6rjning
vid uteblivna 16ner och
bidrag

- Svarigheter att
kommunicera via telefon
och Internet

- Storning 1
vattenforsorjningen

- Storning 1 elektroniska
kommunikationer och
betalsystem

- Utkylda fastigheter

- Svérigheter med avlopp
och sanitet

- Evakuering p.g.a. utkylda
fastigheter

- Frysskador pa fastigheter
- Problem inom hilsa och
sjukvard

- Stingning av
forskola/skola

- Behov av logi for
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transportsyste  uppstd pa grund av strejk, personer som inte kan
m oljebrist eller problem att limna regionen
importera - Personer kan bli fast pa
- Askmoln kan stora t.ex. vig- eller jarnvig
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Storre olycka
inom/utanfor
det geografiska
ansvarsomradet
(ménga

skadade/doda)
Oljeolycka

Q_Virmebolja

Grizons-
problematik

Naturolyckor
(6versvimning,
ras & skred)

flygtrafik

- Olyckor av varierande
allvarlighetsgrad sker
oundvikligt relativt frekvent

- fartyg passerar dagligen
utanfor kusten

- mindre utslipp har skett
lokalt

- storre utslapp har skett
utanfor Sveriges kust

- 6kade klimatforindringar
medfor sannolikhet for
lingre perioder med hetta

- Forindrat omvarldslage
och normalisering av
samhillsstorningar

- Kommunen har minga
vattendrag

- Snoésmaltning

- Riklig nederbord

- Brist pa varor/material 1
lokalomradet

- Behov av omfattande
socialt omhindertagande
- Minga skadade/d6da

- Hog belastning pa
blaljusverksamhet och
sjukvard

- stora skador pa miljé

- saneringsbehov

- okad pafrestning for
sektorn hilso-sjukvard samt
omsorg

- risk for brist pa
dricksvatten

- bevattningsforbud

Hart ansatta
samhillsfunktioner som
ska hantera ett
krigsliknande tillstind
under fredstida
forhéallanden utan att
fullmaktslagar till foljd av
hojd beredskap tillimpas

- Evakuering

- Avskurna vigar/jarnvigar
- Skador pa fastigheter

- Storningar 1 elf6rsérjning
och elektroniska
kommunikationer

- Fororening av
dricksvatten

- Fara liv och hilsa
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Krig - Sverige har inte varit 1 krig - Katastrofala konsekvenser
i modern tid men ett avseende samtliga av
forandrat omvirldslage samhillets skyddsvirden i
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utesluter inte risken form av liv & hiilsa,
demokrati, rittssikerhet,
minskliga fri-och
rittigheter, ekonomi och
miljo, samhaillets
funktionalitet och primart
den nationella
suveriniteten

Sannolikhet

Mycket hog
Hog
Medelhog
Lag
Mycket lag
- Konsekvens
Inga/mycket Allvarliga
begriinsade Katastrofala
Begriinsade Mycket
allvarliga
Figur 1 — Riskmatris
Postadress Besoksadress Telefon/telefax Bankgiro
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3.4 Djupanalyser

Arbetet med djupanalyser bygger pa (1) planering, (2) genomforande, (3) analys &
sammanstillning samt (4) uppfoljning. Processen for hur arbetet med djupanalyser
har gatt till kan enklast visualiseras med hjilp av figuren nedan.

Processheskrivning TIMRA KOMMUN
Djupanalyser
v L
-t ; N 3. Analysera & . e
1. Planera 2 Genomfora sammanstilla 4_Folja upp
4
1.1 Scenario skapas 2.1 Frageformulir 3.1 Svaren behancllas
e . - . 4.1 Djupanalys
utifran identifierade forfattas av och sammanstalls av — Firdiestills
risker beredskapssamordnare beredskapssamordnare arcigstals
55 B i 5 ifer
1.2 Mote 1~ RSA grupp. = asformular 3.2 Utkast till djupanalys g cnitierals
. distribueras och besvaras o : forbattringsatgarder
Scenario delges skrivs
av RSA-grupp presenteras
i O"mg;fpam;;a,“ms 3.3 Mbéte 2. RSA grupp. | | 4.3 Férbittringsitgarder
B o ?‘1 — Kvahtetssakring beshatas
konsekvenser for
verksamheten l
44
Beredskapssamordnare

folier vpp Atpirder

Figur 2 — Processbeskrivning over arbetet med djupanalyser

Arbetsgangen bygger pa delprocesserna planera, genomfora, analysera och
sammanstilla samt folja upp. Under dessa delprocesser finns ett antal aktiviteter.
Som tidigare nimnts 4r det beredskapssamordnare pA MRF som har till
arbetsuppgift att driva processen framét. Delprocess 1 - "Planera” innebar att
beredskapssamordnare med hjilp av expertkompetens planerar och forfattar ett
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scenario som vid ett forsta mote delges deltagare frin respektive forvaltning, bolag
och férbund (RSA-grupp).

Delprocess 2 - ?Genomf6ra” inrymmer ett par metodval som kommer att redovisas
mer ingaende under avsnitt 3.4.1 nedan.

Delprocess 3 - ”Analysera och sammanstilla” innebir att svaren frin respektive
férvaltning, bolag och férbund sammanstills och analyseras av
beredskapssamordnare. Direfter skrivs ett utkast till djupanalys som sedan
kvalitetssakras vid ett gemensamt tillfille. Har finns det utrymme for
verksamheterna att reflektera och diskutera olika bedomningsnivier. Delprocess 4 -
“Uppf6ljning” innebir att identifierade forbittringsitgirder sammanstills, beslutas
och foljs upp av beredskapssamordnare. Fér en mer ingdende beskrivning av hur
aktivitet 4.3 samt 4.4 fungerar se kapitel 6.

3.4.1 Val av metod for arbetet med djupanalyser

Tillviggangssittet for arbetet med djupanalyserna bygger pd kvalitativa
bedémningar och baseras pé en utvecklad IBERO-metodik. 2° Metodiken innebir
att verksamheterna far utifrdn ett givet scenario besvara fragor 1 form av
konsekvenser for verksamheten och dess krishanteringsférméga.

3.4.2 Grunder for formagebeddmning och verksamhetskonsekvenser

Férméigebeddmning sdger 1 sig sjilv inget om den inte kan konkretiseras och
avgriansas till ett specifikt omrade. I de djupanalyser som genomforts har
krishanteringsférmagan brutits ner 1 sex formageindikatorer. Dessa ir;

e Uppticka

e Skapa ligesbild

o Leda

e Samverka

e Informera

e Uppritthilla samhillsviktig verksamhet

Férvaltningar, bolag och férbund har sedan angett férmégan inom respektive
indikator utifran niviskalan nedan.

Niva Beskrivning av formaga
God Bedomningen att formagan ar god innebar att organisationen
bedéms ha resurser och kapacitet att kunna l6sa de uppgifter

20 Vigledning for risk- och sarbarhetsanalyser, MSB (2011, sid 64-65)
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som ar samhillsviktiga vid extraordinira hindelser.

God med vissa  Bedomning ar att formagan ar god med vissa brister innebar
brister att samhillsservice 1 viss mén dsidositts fOr att prioritera mer
akut verksamhet. Organisationen har inte tillrickligt med
resurser fOr att 16sa sina uppgifter pa ett tillfredsstillande sitt.
Bristfillig Bedémningen att férmégan ar bristfillig innebir att
organisationens resurser kraftigt understiger det som behovs
for att 16sa de uppgifter som dr samhallsviktiga vid
extraordindra hindelser.
Mycket bristfallig  Att det inte finns nagon férmaga eller att den ar mycket
bristfillig innebir att organisationen stir 1 det nirmaste

ofdrberedd.

Pa samma sitt som att krishanteringsférméga behover konkretiseras behover ocksa
konsekvenserna det. Mycket allvarliga konsekvenser fér vad? Begransade
konsekvenser avseende vada? Konsekvensindikatorerna har ocksé brutits ner och ir
sex till antalet. Dessa ir;

e Samhillsviktiga verksamheter
e Liv

e Hilsa

e Hjilpbehov

e Miljoskador

e Ekonomi

Forvaltningar, bolag och férbund har sedan pd samma sitt som de beskrivit sin
krishanteringsférmaga angett konsekvensniva for respektive indikator.
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Niva Beskrivning av konsekvenser

Mycket Sma direkta hilsoeffekter, mycket begrinsade storningar 1
begrinsade sambhaillets funktionalitet, 6vergidende misstro mot enskild
samhillsfunktion. (kan hanteras inom normal verksamhet)

Begrinsade Mattliga direkta halsoeffekter, begrinsade storningar i samhillets
funktionalitet, 6vergdende misstro mot flera
samhillsinstitutioner. (kan hanteras inom normal verksamhet)

Allvarliga  Betydande direkta eller mattliga indirekta hilsoeffekter, allvarliga
storningar 1 samhallets funktionalitet, bestiende misstro mot
flera samhallsinstitutioner eller forindrat beteende. (behéver
extra resurser fOr att hanteras)

Mycket ~ Mycket stora direkta eller betydande indirekta hilsoeffekter,

allvarliga ~ mycket allvarliga storningar 1 samhallets funktionalitet,
bestiende misstro mot flera samhillsinstitutioner eller férindrat
beteende. (hotar att 6vergd de resurser som finns i samhallet)

Katastrofala Katastrofala direkta eller mycket stora indirekta hilsoeffekter,
extrema storningar i samhaillets funktionalitet, grundmurad
misstro mot samhillsinstitutioner och allmin instabilitet.
(6vergar de resurser som finns i samhillet)

3.5 Risker som djupanalyserats

Utifran de risker som identifierats har foljande hittills analyserats i form av
djupanalyser. En kort sammanfattning av vilka sirbarheter och konsekvenser som
framkommit utifran dessa analyser redovisas under kapitel 5.

Risk Analyserats i form av Genomfoérd  Slutférd
Storning 1 BILAGA 1 Storning 1 el-  2009-09-21 2010
elférsérjning/fjarrvirme  och och 2010-01-
-férsérjningen fjarrvirmeforsorjningen 12
Storning 1 dricksvatten- BILAGA 2 Stérning 1 2010-11-29 2011
forsorjningen dricksvatten- och 2011-03-

férsérjningen 01
Storre olycka genom BILAGA 3 Storre olycka 2011-09-27 Mars 2012
spridning av farliga genom spridning av och 2011-12-
imnen farliga amnen 09
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Stoérning 1 elektroniska
kommunikationer

Pagaende dodligt vald

Dammbrott

Oljeolycka

Stor brand

Spridning av nukleira
amnen

Stoérning 1 brinsle- och
drivmedelsforsoérjning

BILAGA 4 Storning i
elektroniska
kommunikationer

BILAGA 5 Pigaende
dodligt vald
(avseende skolskjutning)

BILAGA 6 Dammbrott
Bergeforsen

BILAGA 7 Oljeskada

BILAGA 8 Stor brand
(avser bebyggda
omraden och
skogsmark)

BILAGA 9 Utslapp

radioaktiva Amnen

BILAGA 10 Stérning 1
drivmedelstorsorjning

2012-09-26
och 2013-01-
23

2013-04-22
och 2013-06-
20

2012-04-10,
2012-06-07
och 2013-09-
12
2014-11-10

och 2015-02-
24

2015-09-04
och 2015-11-
30

2016-05-16
och 2016-09-
14
2017-10-19
och 2018-01-
18

Juni 2013

Augusti

2013

2014

2015-08-17

2016-12-31

2017-05-31

2018-08-27

4 Kommunens samhallsviktiga verksamheter & kritiska

beroenden

Arbetet med att identifiera vad som ar samhallsviktigt samt vilka samhallsviktiga
verksamheter som kommunen bedriver inkluderat verksamheternas kritiska

beroenden péagir kontinuerligt. Resultatet av detta arbete finns redovisat 1 separat
bilaga (se bilaga 11). Bilagan omfattas av sekretess enligt OSL (2009:400) 18 kap §

13.

5 Identifierade sarbarheter och brister

De riskomrdden som analyserats visar pa flertalet olika sirbarheter och brister.
Nedan foljer en sammanfattning av de som framkommit utifrdn respektive

djupanalys.
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5.1 EI- och fjarrvarmeférsérjning

Storning 1 el- och fjirrvirmeforsorjningen visar pa ett tydligt elberoende som gor
dagens samhalle sarbart. Utan elforsdrjning uppstar problem med bland annat
virme, drivmedelsforsérjning, telefoni, betalningssystem och anvindning av
internet. Jarnvagen stér stilla och 6vrig transport far problem utan drivmedel.
Scenariot innebir en utmaning fér kommunen att hantera exempelvis service till de
individer som har vard 1 hemmet och kommunmedborgare som 1 vanliga fall
klarar sig sjalva men som 1 detta ldge inte kan vara kvar 1 sina hem.

5.2 Dricksvattenférsoérjning

Dricksvattenforsorjningen kan snabbt sprida smitta till manga minniskor och ir
ett livsmedel som dr nédvindigt for allt liv. Vattnet behovs forutom som dryck och
till matlagning till renhallning, fjarrvirme och miangder av andra indamal. Om
vattnet slas ut av avbrott eller smitta uppstar flertalet problem 1 samhaillet, sarskilt
inom omsorgen. Det kan dessutom vara svart att hirleda smitta till vattnet om det
dven smittar mellan personer.

5.3 Utslapp farliga amnen

Vid utslipp av farliga kemiska dmnen paverkas luften som minniskor och djur
inandas inom ett visst omrade. Trots strikta sikerhetsregler finns alltid risken att
ndgot gar fel vid exempelvis transporter eller industrins hantering av dessa kemiska
dmnen och det dr svért att hantera nir de sprids 1 luft eller vatten och kan vara
forenat med livsfara. Det gér inte att bygga bort alla risker i samhillet och storre
olyckor dir flera manniskor skadas och/eller omkommer sker ofta utan férvarning
och kan paverka stora delar av samhillet.

5.4 Storning i elektroniska kommunikationer

Sambhallet blir allt mer beroende av elektroniska kommunikationer, vilka 1 sin tur
ar beroende av elektricitet, drivmedel eller batterier for att fungera. Stora problem
kan uppstd om internet inte fungerar da flertalet samhallsviktiga verksamheter
kommer att paverkas. Det viktigaste dr att kunna larma vid en nédsituation.
Minniskors mojligheter att kunna ge och fa information minskar.

5.5 Pagaende dédligt vald

Pagiende dodligt vild kan utféras av en enda minniska och skada manga andra
och chocka ett helt samhille. Aven om det finns sociala skyddsnit som férsoker
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fanga upp minniskor som kan tinkas utféra handlingar av denna art si gar det
aldrig att veta om det finns individer som 1 det tysta planerar att skada andra.

5.6 Dammbrott

Ett dammbrott skulle medfora allvarliga konsekvenser frimst avseende
infrastruktur. Det skulle inte medf6éra mycket stora konsekvenser for liv och hilsa
tack vare utformningen av dlvens niromrade. Ett vil fungerande varningssystem ar
viktigt.

5.7 Oljeolycka

Vid en oljeolycka till havs skulle stora miljévirden hotas. Beroende pa utslippets
storlek skiljer sig formagan att hantera hindelsen. Ett storre utslipp skulle innebira
att oljan kommer att ligga sig dver stora delar av kommunens kuststricka.

5.8 Stor brand

Sommaren 2014 skedde en stor skogsbrand i Vistmanland. Sommaren 2018 hirjade
ytterligare flertalet skogsbrinder. Dessa hindelser fick stora konsekvenser och har
nationellt gett insikt om att omfattande skogsbrinder kan ske hir trots att Sverige
tidigare varit relativt forskonat. En skogsbrand kan starta av en miangd olika
anledningar som innefattar bland annat blixtnedslag, gnistor frin skogsmaskiner,
cigarettfimpar eller sabotage/anlagd brand. Skogsbrinder uppstir med jimna
mellanrum och tidigare har varit av allvarlig karaktir i nirliggande Ange och
Nordanstigs (Hasselabranden) kommuner dven om de inte antagit de proportioner
som vi sag 2014 och 2018. Dessutom 6kar klimatférindringar sannolikheten for en
storskalig skogsbrand.

5.9 Spridning av nukledra amnen

Radioaktiva dmnen finns inte pa den dppna marknaden vilket innebir att den som
vill anvinda ett radioaktivt amne till privat bruk hanterar detta illegalt. Med 6kad
risk for sabotage eller terrorattacker och diverse hiandelser dir radioaktiva amnen
anvints samt att illegala radioaktiva amnen finns i omlopp innebir att denna typ
av hindelse kan ske. Det finns ocksa svirigheter 1 att uppticka hindelser som
involverar radioaktiva amnen. Det kommer att uppsté allvarliga konsekvenser for
liv och hilsa samt milj6 vid en sidan hindelse.

Postadress Besoksadress Telefon/telefax Bankgiro
Tele: 060 - 16 31 00 bg 350-7993
861 82 TIMRA Koépmangatan 14 Fax: 060 - 16 31 05



24

5.10 Drivmedelsbrist

Sverige ar till stor del beroende av import av drivmedel och globala stérningar 1
drivmedelsforsérjningen kan darfér drabba Sverige hart. Timrd kommun ir stor till
ytan och de samhillsviktiga verksamheterna ar direkt eller indirekt beroende av
tillgdng till drivmedel.

6 Atgirdsbehov

6.1 Generellt om atgérder

Utifran insamlad och analyserad information fran respektive djupanalys, 6vningar
och verkliga hindelser formuleras konkreta f6rslag pa dtgarder som kan bli aktuella
att genomféra. Kommunen och dess forvaltningar, bolag och férbund arbetar
kontinuerligt med att stirka formdgan att uppticka, skapa ligesbild, leda,
samverka, informera och uppritthalla samhillsviktig verksamhet. Det utbildas, 6vas
och resursinventeras kontinuerligt for att stirka dessa férmégor.

Kommunens beredskapssamordnare har 1 uppdrag att genomféra uppfoljning och
driva arbetet med forbittringsatgirder framat. Kommunen har en 6vergripande
atgardsplan som beredskapssamordnare kontinuerligt arbetar efter. Atgirdsplanen
ar upplagd enligt nedan exempel:

Beskrivning Innebo6rd

ID Varje atgird far ett unikt ID-nummer for sparbarhet och
mojlighet att referera till den

Benimning Ett namn pa dtgirden som gor att det framgér vad
dtgarden avser.

Beskrivning En mer utforlig text som forklararatgirden och den
forvantade effekten.

Bakgrund Varifran atgirden hirstammar ifran ex. Djupanalys
drivmedelsbrist”, Ovning x, 6vning y etc.

Atgirdsniva * Atgirdsniva 1

Postadress Besoksadress Telefon/telefax Bankgiro

Tele: 060 - 16 31 00 bg 350-7993
861 82 TIMRA Koépmangatan 14 Fax: 060 - 16 31 05
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Atgirder som kan genomfdras inom verksamhetens
ordinarie arbete. Verksamheten har bade budget och
mandat att genomfora atgirden. Atgirderna paverkar
inga andra inom kommunen och det finns inga direkta
samordningsvinster.

o Atgirdsniva 2

Atgirder som 6verskrider verksamhetens budget eller
mandat, dtgirder som bor ske 1 samverkan med andra
inom kommunen samt dtgirder som paverkar andra
verksamheter inom kommunen.

o Atgirdsniva 3

Atgirder som 6verskrider kommunens budget eller
mandat, atgarder som péiverkar andra kommuner samt
dtgarder ddr det finns samordningsvinster med andra
aktorer utanfér kommunen.

Ansvarig Vem som ansvarar for att atgirden genomfors.

Motivering Varfor atgirden dr limplig att genomféra? Exempelvis
kan édtgirden jimforas med alternativa 16sningar som har
avfirdats.

Prioritet Hur viktigt ar det att dtgirden genomfors?

Skapad Datum f6r nir atgarden skapades.

Status Nya édtgarder tilldelas statusen foreslagen. Lingre fram 1
arbetet kan atgarders status dndras till antingen
granskad, beslutad, pdborjad, bordlagd, genomford eller
avbruten.

Kommentar/Anteck | Generella noteringar rérande tgirden kopplat till

ningar itgardens status. Fylls 1 internt av beredskapssamordnare

Planerad uppfdljning

Oftast ett datum dé planerad uppféljning dr tinkt att ske

Slutford

Datum/tidsangivelse da atgirden ir genomférd

6.2 Atgérdsplan

Enskilda atgirder dokumenteras och f6ljs upp pé ett systematiskt sitt enligt ovan
tabell och finns redovisade i separat dtgirdsplan (bilaga 12) Bilagan omfattas av
sekretess enligt OSL (2009:400) 18 kap. § 13.
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