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Bilaga 5.3 — Beskrivning av incidenten

Fredag 12/5, 15:40 far ett stort antal medarbetare upp meddelanden pa sina datorskdrmar
som konstaterar att anvdndarens filer blivit krypterade, och att en summa angiven 1 bitcoin
maste erldggas for att filerna ska aterstillas.

2 Wana DecryptOr 2.0 X[
Qoops, your files have been encrypted! [~]

Vad hinde med min dator? =
Dina viktiga filer &r krypterade.

Manga av dina dokument, foton, videoklipp, databaser och andra filer &r inte lingre
tillgangliga eftersom de har krypterats. Kanske &r du upptagen med att leta efter ett satt
att aterstilla dina filer, men slésa inte bort din tid. Ingen kan Aterstilla dina filer utan var
dekrypteringstjdnst.

RN =D G 2 Kan jag aterstiilla mina filer?

51512017 15:38:18 Siker. Vi garanterar att du kan aterstilla alla dina filer pa ett sikert och enkelt sitt. Men
du har inte s mycket tid.

Time Left Du kan dekryptera nagra av dina filer gratis. Forsék nu genom att klicka pa <Decrypt=.
Men om du vill dekryptera alla dina filer miste du betala.

Du har bara 3 dagar att skicka in betalningen. Dérefter fordubblas priset.

Om du inte betalar inom 7 dagar kommer du inte heller att kunna Aterstilla dina filer fér
alltid.

Vi kommer att ha gratis evenemang for anvindare som r s4 stackars att de inte kunde
betala inom 6 manader.

Your files will be lost on

5/19/2017 15:38:18

Hur betalar jag?

Betalning accepteras endast i Bitcoin. Fér mer information, klicka p <About bitcoinz.
Vinligen kolla nuvarande pris pa Bitcoin och kép lite bitcoins. Fér mer information,
klicka pa <How to buy bitcoins=.
Och skicka ritt belooo till adressen som anges i det hir fonstret. j

N N Send $300 worth of bitcoin to this address:
bitcoin

el |3 AMAVW2dhxYgXeQepoHKHSQuySNgaEbS4

Inom loppet av tio minuter kan vi konstatera ett tjugotal unika fall. Dessa &r spridda 6ver
kommunens forvaltningar och verksamheter. Det hela dr dock relativt koncentrerat till
kommunens centrala arbetsplatser, ex. Kommunkontor. Mycket fa fall pa t.ex.
dldreboenden och skolor.

Ungefér kl 17:00 har omfattningen blivit mer tydlig, och vi kan tillsammans med var IT-
driftsleverantor konstatera 67 tydliga fall dir enskilda arbetsplatser blivit ”smittade” och
de lokala diskarna krypterats.

Vi hittar inga fall av krypterade filer bland produktionsdata pé filservrar.

K1 18:00 har orsaken konstaterats och vi pabdrjar arbetet med en akut installation av
sdkerhetspatchar for samtliga servrar. Detta arbete slutfors ca 20:00. Vi kallar in
jourpersonal for att géra samma sak pa samtliga klienter.

Uppdateringarna till klienterna distribueras vid 18:50.

Sondag 14/5, 21:00 har vi konstaterat 70 ”smittade” arbetsplatser.
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