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1 Uppfoljningsomraden 2018

I'arbetet med 2018 ars interkontrollplan har riskerna prioriterats fram utifran en helt ny
riskanalys som genomforts av MSVA-gruppens fértroendevalda styrelseledaméter.
Styrelseledaméterna, foretagsledning och fackliga parter har gemensamt prioriterat riskerna
som identifierats inom MSVA-gruppens verksamhetsansvar och éven graderat riskerna
utifrin sannolikhet och konsekvens. I drets riskanalys har ett webverktyg anvints for
graderingen, vilket inneburit att varje persons egna rost blivit med i underlaget och inte som
tidigare en mer allmint héllen gradering utifran gruppers sammanvigda tyckande.

Foretagsledningen har sedan enligt uppdrag formulerat uppfoljningsomraden utifran risker
som fatt hog gradring och tagit fram f6rslag internkontrollaktiviter som ér viktiga att
kontrollera ur ett verksamhetsuppf6ljningsperspektiv.

1.1 Rutiner
1.1.1 RISKHANTERING INOM VATTENFORSORJNING

Den absolut hégst och mest omfattande virderade risken 1 2017 érs riskanalys dr just risker
kopplade till vattenforsorjningen. Risker som fortsatt vattenbrist 4r identifierade men risken
for vattenburen smitta dr den risk som fatt hogst riksviirde. Dirav foreslis en fortsatt
uppfoljning av arbetet med faroanalysen pa vattenf6rsérjning.

Bolaget arbetar med sa kallad HACCP eller (Hazard Analysis and Critical Control Points
eller pé svenska, faroanalys och kritiska styrpunkter) vilket dr en standardiserad arbetsmetod
som beskriver hur man systematiskt kartligger, bedomer och kontrollerar faror i
livsmedelsproduktionen med syfte att livsmedel ska vara sikra for konsumenten. Det kan
vara mikrobiologiska, kemiska, allergena och fysikaliska faror.

12018 ars internkontroll fortsitter kontrollen att sikerstilla genomfoérandet och
uppféljningsarbetet av framtagna faroanalyser.

1.1.2 INFORMATIONSSAKERHET

Mer och mer fokus riktas mot offentliga och samhillsviktiga funktioners f6rmaga att
hantera informationssiikerheten éver tid. Tillginglighet och 6ppenhet ér viktiga ledord
samtidigt som allt storre risker for skadliga IT-intring kan ses i vir omvirld. Hur ska en
myndighet inom vatten- och avfallstjanster siikerstilla en korrekt hantering av sina
informationsmingder in en sidan kontext?

Under 2018 ska bolaget genomféra en évergripande kontroll och férstudie 6ver
informationshantering inom MSVA-gruppen. Hur ser organisationen ut gillande
informationssikerhetsarbetet? Vilka styrdokument dr antagna? Hur hanteras sikerklassning
av personal inom MSVA-gruppen? Utifrin genomlysningen analysera behovet av atgirder
infor 2019.
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1.2 Kontrollmiljoer

1.2.1  KUNDNOJDHET JOHANNEDAL

Infér ar 2016 fick bolaget uppdraget att éven sikerstilla bestillarkompetens inom
renhallningsskyldigheten for MSV-gruppens kommuner. Forsta

kommun ér Sundsvalls kommun genom att Reko Sundsvall AB numera iir deligare i
MittSverige Vatten & Avfall AB. I samband med det utokade uppdraget for MSV
genomfors forindringar inom varumirket och kommunikation och en gemensam
kundservice har inrittats.

Under 2017 har kvalitetsbrister funnits giillande skétsel och drift av en av bolagets
strategiskt viktiga dtervinningscentraler, Johanndals AVC. AVC:n ir for nirvarande utlagd
pé entreprenad men ansvaret att ytterst sikerstilla kundnsjdheten ligger hos oss som
bestillare. Under 2017 har beslut tagits att AVC:n ska itertas och drivas i egen regi samt att
ytterligare markyta hyrts in for att 5ka AVC:ns kapacitet och forbittra logistiken.

Under 2018 ska minst 2 riktade besékarundersskningar genomforas for att sikerstilla att
kvalitén pa anliggningen motsvara vira medborgares forvintningar pi god service.

2 Aktiviteter & Moment 2018

21 Kontrollaktivitet 1
Uppfdljning av bolagets HACCP-arbete med systematiska och
dokumenterade handlingar

21.1 SYFTE

Kontrollaktivitet 1 genomf6rs for att folja upp att viktiga strategiska utredningar och
kartliggningar omsitts till handlingar inom bade strategiska och operativa
vattenskyddsarbetet samt att analyser fortsitter géras efter det att aktiviteter ir utforda.

2.2 Kontrollaktivitet 2
Kartlaggning av MSVA-gruppens informationssikerhet

221 SYFTE

Kontrollaktivitet 2 genomfors for att utveckla MSVA-gruppens informationssiikerhetsarbete
och sikerstilla att arbetet fortsitter med ritt ansats och nivi.

2.3 Kontrollaktivitet 3
Kundndjdhet Johannedals Atervinningscentral

231 SYFTE

Kontrollaktivitet 3 genomfors for att 5ka kundnéjdheten pa Johannedals itervinningsstation
samt att sikerstilla att vertagandet frin entreprenad till egen regi far ritt forutsittningar.
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3 Ansvariga for identifierade risker

3.1 Funktion

3.1.1  ANSVARIG PERSON

Fér kontrollaktivitet 1 4r Tomas Larsson, affirsomrideschef VA, ansvarig f6r att kontroll
genomfors.

For kontrollaktivitet 2 4r Ewa Thorén, Avdelningschef verksamhetsstod, ansvarig for att
kontroll genomférs.

For kontrollaktivitet 3 ér Jonas Strandberg, affirsomradeschef Avfall, ansvarig for att
kontroll genomférs.

4 Metoder vid arets interna kontroll

41 Stickprov

Bedoms inte vara aktuellt i arets plan.

4.2 Enkater

Bedoms inte vara aktuellt i drets plan.

4.3 Komplett genomlysning

Kontrollaktivitet 1 genomfors som egen revision av verksamhetsplanering och systematik
gillande viktiga utredningars implementering i planeringsarbetet och omsittning av planer
till handlingar, med fokus pa faroanalysarbetet inom vattenfrsérjningen. Fragor som
sparbarhet kring analysarbetet, planeringsunderlag och beslut tas fram for att verifiera och
om mojligt férbittra arbetet.

Kontrollaktivitet 2 genomfors som en forstudie och kartliggning av nuliget av bolagets
informationssikerhetsarbete. En beskrivning av nuvarande styrdokument, system och
rutiner.

4.4  Ovrigt

Kontrollaktivitet 3 genomfors som intervju enligt mall, pa plats av extern
kundkommunikator

5 Rapportering

5.1 Organisation for rapportering

Bestillare enligt styrelseuppdrag— Vd Micael Lofqvist

Kontrollaktivitet 1 — Rapportansvarig Tomas Larsson




MittSverige
Vatten&Avfall

Gein, et hillbont samhatle

Kontrollaktivitet 2 — Rapportansvarig Ewa Thorén
Kontrollaktivitet 3 — Rapportansvarig Jonas Strandberg

Interkontrollplanen beslutas av styrelsen. Samverkan sker med fackliga parter direkt efter
styrelsemote.

6 Tidplan
6.1 Datum

Arets tre kontrollaktiviteter ska vara firdigrapporterade senast den 7 september 2018.

6.2  Hallpunkter generellt

Senast i januari skall den interna kontrollplanen antas av styrelsen. De rutiner eller
motsvarande som inte firdigrapporterats pa innevarande érs interna kontrollplan éverfors till
ny plan aret efter.

Lépande rapportering ska ske vid varje ordinarie styrelseméte under verksamhetsaret.

Senast i december skall VD rapportera skriftligt till styrelsen och 4ven innehalla en samlad
egen bedomning 6ver hur interkontroller har fungerat i bolaget.

7 Riskbedémning

Arets riskbedsmning 4r genomférd gemensamt av MSVA-gruppens samtliga
styrelseledaméter samt MSVAs ledningsgrupp och fackliga representanter. En kartliggning
utifrin bolaget olika verksamhetsperspektiv ir dokumenterad. Inom f6ljande perspektiv
identifierades risker: Ekonomi, Produktion Kund, Medarbetare och Utveckling.

71 Riskanalys

Riskanalysen redovisas nedan fér respektive perspektiv och 4r rankad utifrin den risk som
sammantagen fatt hogst riskvirde, S x K = Riskvirde.
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7.1.1 RISKER INOM KUNDPERSPEKTIVET
Kundperspektivet

Sannolikhet |Konsekvens | Vérde
Vattenbrist 2,11 444 9,38
Att vi Inte motsvarar kundens
forvantningar pa leveranskvalité 2,28 2,89 6,58
Taxehdjning 3,56 2,44 8,69
Sabotage 2172 4,39 11,95
Vattenburen smitta 2,78 4,39 12,19
7.1.2 RISKER INOM MEDARBETARPERSPEKTIVET
Medarbetarperspektivet

Sannolikhet |Konsekvens | Varde
Problem med kompetensférsorjning 3,00 3,94 11,83
Medarbetare upplever bristande
delaktighet 2,44 2,72 6,65
Lagkonjunktur 2,56 2,22 5,68
Arbetsmiljobrister 2,44 3,28 8,01
Lagt fortroende for den politiska styrninge 2,78 3,11 8,64
7.1.3 RISKER INOM UTVECKLINGSPERSPEKTIVET
Utvecklingsperspektivet

Sannolikhet |Konsekvens | Vérde
Bristande ekonomi 2,94 3,61 10,63
Bristande samspel dgare - bolag 2,28 3,83 8,73
Oférmaga att stélla om 2,61 3,67 9,57
Motstridiga externa intressen 2,72 3,22 8,77
7.1.4 RISKER INOM PRODUKTIONSPERSPEKTIVET
Produktionsperspektivet

Sannolikhet |Konsekvens | Vérde
Brist pa langsiktighet ur miljoperspektiv 2,22 3,44 7,65
Brist i IT-sdkerhet 3,22 4,06 13,07
Nya lagkrav 3,78 Sl 11,96
Bristande underhall 2,67 3,89 10,37
Klimatférandringar Sl 3,44 10,91
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7.1.5 RISKER INOM EKONOMIPERSPEKTIVET

Ekonomiperspektivet |

‘ ‘Sannolikhet ‘Konsekvens ’ Varde |
Taxeforandringar 4,11 2,50 10,28
Vikande befolkningsutveckling 2,00 Sl 6,33
Hardare EU-direktiv 3,39 3,06 10,35
Oférutsedda driftstérningar 822 2,88 9,13

7.2  Ovrigt
7.21  OVRIGA KONTROLLAKTIVITETER

Nedan redovisas de aktiviteter som sker 16pande via ekonomienheten eller Servicecenter
Sundsvalls kommun. Interkontroll sker bade fysiskt och via inbyggda funktioner i system.
Dokumentation finns hos ekonomienheten och Servicecenter.

Kontroll kéer Ascendo (leverantirstakturasystem):

e Kontroll byggbolag; kontrollerar att byggbolag har f6ljt reglerna kring omvind
skatteskyldighet inom byggsektorn.

e Kontroll orsak & syfte; nir fakturor konterats pd utbildningskonto kontrolleras att det
framgér vilka som gétt utbildningen och vad utbildningen avser.

e Kontroll personalkostnader; nir fakturor konterats pa personalkostnader kontrolleras att
det #r ritt konterat.

o Leasingbilar; kontroller att momsen har konterats ritt.

o Representation; nir fakturor konterats pa representationskontot kontrolleras att
deltagare och syftet med métet har angivits.

Betalningar:

e Filer Plusgirot och bankgirot; Person nr 1 skapar betalningsfil, person nr 2 kontrollerar
att totalsumman p4 filen stimmer med underlaget samt gor stickprov pa minst 2
fakturor att belopp, pg/bg stimmer och att fakturan har godkints och attesterats enligt
gillande attestordning. Det innebir att minst 4 personer méste vara inblandade for att
kunna betala en faktura frin leverantorsreskontran (giller dven dterbetalningar kund, se
separat rutin).

e Manuella betalningar; Underlaget ska vara signerat av 2 personer och betalningen ska
goras av 2 personer (fir ¢j vara samma om har signerat underlaget).

Ovriga kontroller:
e Kontroll ej brutna verifikationsnummerserier
e Mainadsvisa kontoavstimningar
o Kontroll att projekt har konterats i ritt bolag
e Kontroll nya leverantdrer; kontrollerar forst att leverantdren har f-skatt. Sedan godkinns
underlaget av en person i ledningsgruppen innan den nya leverantoren liggs upp. Person
nummer 2 kontrollerar att det ir ritt (systemloggen).
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8 Mal & Kopplingar
8.1 Overgripande mal med interkontrollen

e Andamalsenlig och kostnadseffektiv verksamhet (mal)
o Tillforlitlig finansiell rapportering och information om verksamheten (rapportering)
o Efterlevnad av tillimpliga lagar och foreskrifter, policys och riktlinjer mm (regler)




