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INFORMATIONSSAKERHETSPOLICY FOR TIMRA KOMMUN

Faststilld av kommunstyrelsen 2013-08-13, § 167

Denna policy ska ange mal och inriktning for kommunens arbete med
informationssikerhet. Informationssikerhet dr den del i organisationens lednings- och
kvalitetsprocess som avser hantering av verksamhetens information. Denna policy
tillsammans med vigledande rad och bestimmelser samt I'T-strategi styr kommunens
informationssikerhetsarbete.

Utgingspunkter

Information ir en av organisationens viktigaste tillgangar. Kommunens risk- och
sarbarhetsanalys (RSA) ska sakerstilla att hanteringen av all information sker sakert.
Som informationstillgangar betraktas all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av 1 vilken form eller miljé den
férekommer.

Utgangspunkter i arbetet med informationssakerhet ér lagar, férordningar och
foreskrifter, kommunens egna krav samt avtal. Ritt information ska vara tillginglig for
ritt person ndr den behovs och vara sparbar. Informationen ska vara och f6rbli riktig.

Informationssikerhet dr en integrerad del av verksamheten. Alla som hanterar
informationstillgangar har ett ansvar att uppratthalla informationssikerheten. Det ir ett
ansvar for chefer pa alla nivaer att aktivt verka f6r en positiv attityd till
sikerhetsarbetet. Var och en ska vara uppmirksam pa och har en skyldighet att
rapportera hindelser som kan paverka sikerheten f6r kommunens
informationstillgangar.

Mal
For informationssikerhetsarbete ska gilla att:

e All personal har kunskap om gillande informationssikerhetsregler.

e Informationsférsorjningen dr siker och effektiv och bidrar till 6kat skydd och stod f6r
medarbetare, samverkande aktorer och tredje man.

e Krishanteringsformagan uppritthalls.

e Alla investeringar i form av information och teknisk utrustning har tillrickligt skydd.

¢ Det finns tillgang till en gemensam, siker och val definierad infrastruktur for extern
och intern datakommunikation.

¢ Hotbilden mot varje enskilt informationssystem av vikt f6r verksamheten fortlopande
analyseras; systemagare har ansvar att analysera och forebygga negativa konsekvenser.
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Roller och ansvar

Kommunstyrelsen har det 6vergripande ansvaret f6r informationssakerheten. Det
operativa ansvaret dr delegerat till sikerhetschefen. Informationssidkerhetssamordnaren
utses av och ir direkt understilld sikerhetschefen samt har det operativa ansvaret for
samordning av informationssikerhetsarbetet. Systemforvaltare utses av respektive
systemagare och dr den person som har ansvaret f6r den dagliga anvindningen av I'T-
systemet inklusive informationssikerheten.

Detaljerad roll- och ansvarstérdelning framgar av Vigledande rad och bestimmelser
(VROB) for:

Forvaltning, Anvindare, Drift, Mobila enheter, Sociala medier, USB-minnen samt
Skrivare.

Generella krav

Vissa informationssystem dr en forutsittning for att kunna bedriva verksamheten.
Dessa system ska prioriteras av I'T-radet med representanter f6r forvaltningarna och
den centrala I'T-enheten.

Samtliga informationssystem ska vara identifierade och fértecknade. Av forteckningen
ska framga vem som dr systemagare. Prioriterade samhallsviktiga system ska minst klara
den basniva for informationssikerhet som rekommenderas av Myndigheten f6r
samhillsskydd och beredskap (MSB). Gemensamt metodstod ska finnas och anvindas
av samtliga.

Utbildning
All personal ska regelbundet fa den utbildning som krivs for att uppratthalla
informationssikerheten.

Informationsklassning

Information ska klassificeras utifrin den funktion och betydelse f6r verksamheten som
den har och de konsekvenser det skulle medféra om informationen hanteras felaktigt,
férsvinner, kommer i oritta hinder, etc. Information ska enligt en gemensam mall
klassificeras med avseende pa sekretess, riktighet och tillgidnglighet.

Distansarbete
Mojligheter att arbeta mobilt eller stationdrt pa distans. Forutsittningar och
restriktioner for detta finns i vagledande rad och bestimmelser.

Sekretess
Sekretessbelagd och annan kinslig information boér inte skickas med elektronisk post.

Kontinuitetsplanering

Kontinuitetsplanering dr central for att bedriva verksamheten pa en acceptabel niva
under bade normala férhallanden och extraordinira situationer. En kontinuitetsplan
ska finnas for driften av I'T-verksamheten. Den ska baseras pa de olika
verksamhetssystemens samlade krav.

Tilltradesskydd

For att inga obehoriga ska fa tilltriade till kommunens natverk och verksamhetssystem
ska systemagare arligen kontrollera att behorighet 6verensstimmer med anstillning.
For att inga obehoriga ska fa tilltride krivs att passerkort och nycklar till kommunens
fastigheter kvitteras vid ut- och aterlimnande. Extern uthyrning/utlining av
kommunhusets lokaler efter kontorstid bor av sikerhetsskil inte ske.
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Revidering och uppféljning

Uppfoljning ir en viktig del 1 informationssakerhetsarbetet. Forvaltningarnas risk- och
sarbarhetsanalyser limnas arligen till informationssikerhetssamordnaren.
Informationssikerhetspolicyn revideras arligen.

Basniva for prioriterade samhallsviktiga system rapporteras arligen till
informationssikerhetssamordnaren enligt faststillt metodstod.



