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Scope

Timrd kommun har tagit del av en revisionsrapport fran KPMG géllande informationssakerhet.

| rapporten klargors att ur ett revisionsperspektiv finns en del fragetecken under rubrikomradet
informationssakerhet gdllande organisation, beslutsfattande, planering samt uppféljning. Forutom de
noterade bristerna rekommenderar man aven i rapporten att vid upprattande av handlingsplaner folja de
vagledningar och rekommendationer som sammanstallts av MSB (Myndigheten fér Samhallsskydd och
Beredskap) och som i sin tur relaterar till det etablerade ramverket LIS (Ledningssystem for
Informationssakerhet).

Rapporten fran KPMG &r gjord pa en 6vergripande niva och bygger pa ett begransat antal intervjuer och
endast den dokumentation man tagit del av, vilket innebar att revisionen pa inget satt ar komplett.
Samtidigt minskar vardet av detaljgranskning om man noterat avvikelser pa ledningsniva och styrning da det
inte finns nagot relevant underlag att utvardera revisionen mot.

Uppdraget

Att formulera ett forslag pa hur férutsattningar definieras samt hur en GAP-analys genomfors pa Timra
Kommun med syfte att identifiera avvikelser i férhallande till MSB:s riktlinjer angivna i dokumentet
”"Kommunens Informationssdkerhet — en handledning” samt att rekommendera prioriterade atgarder for att
hantera dessa avvikelser i linje med revisionsrapportens noteringar.

Avgransningar

Forslaget baseras pa den information som kommit till kinnedom genom intervjuer och publicerade
dokument.
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1 Bakgrund

Ur standarden finns att Idsa foljande:

”Liksom andra tillgangar ar information en tillgang som ar oumbérlig fér en organisations verksamhet och
foljaktligen maste fa ett lampligt skydd. Detta ar sarskilt viktigt i en alltmer integrerad affarsvarld. Som
resultat av denna 6kande integration utsatts numera informationen fér 6kat antal och typer av hot och
sarbarhet.”

"Informationssakerhet innebar skydd av information mot en lang rad hot i syfte att sdkerstalla kontinuitet,
minimera affarsrisk, och maximera investeringsnytta och affarsméjligheter.”

"Informationssakerhet uppnas genom att lampliga skyddsatgarder infors, inklusive riktlinjer, processer,
organisation samt program- och maskinvarufunktioner. Dessa dtgarder behéver utformas, inféras, 6vervakas,
granskas och forbattras, dar sa kravs, for att sdkerstalla att organisationens specifika sdkerhets- och
verksamhetsmal uppnas. Detta bor goras samordnat med andra verksamhetsprocesser.”
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2 Resultat

Timra kommun har i sin verksamhet en grundldggande forstaelse for vad informationssakerhet innebar och
vid diskussioner med systemagare och systemansvariga finns det en tillrdcklig forstaelse for grundlaggande
begrepp. Dock saknas det pa flera omraden en systematisk handlingsplan avseende hur man identifierar,
analyserar och hanterar risker i sin verksamhet vilket maste adresseras.

Planera Genomfora
Verksamhetens

forvantningar
och || Verksamhetens
sakerhetskrav || _ skydd_for
pa informationen

informationen - .
Foérbéttra Félja Upp

Genom den outsourcing av infrastruktur som genomforts har Timra fatt mojlighet att sakerstalla mycket av
de fragestallningar och krav avseende tillgdnglighet pa IT-system som verksamheten kraver. Detta gors
genom de SLA-nivaer som avtalet definierar. (SLA=Service Level Agreement, Serviceniva). Leverantéren
innehar certifiering avseende 1SO27001 och star darmed ocksa under extern revisionskontroll (DNVGL).

3 Forslag till gemensamma handlingsplaner

Risk Management

Denna rapport foreslar att Timra Kommun infoérskaffar ett sa kallat LIS, dvs Ledningssystem for
Informationssakerhet med fokus pa riskhantering och dar Central IT ar systeméagare och systemforvaltare.

| ett sddant system registreras alla skyddsvarda system och i detta system hanteras en strukturerad
riskhanteringsprocess dar man beddémer risker samt ocksa tar dokumenterade och sparbara beslut kring hur
man véljer att hantera dessa risker. Ett sddant system kan ocksa sakerstélla att verksamheten med automatik
blir pamind om att regelbundet genomfoéra uppdaterade riskanalyser. Det foreslas ocksa att Timra Kommun
valjer en enkel modell for riskbedémning for att sdkerstalla att bedémningarna utférs och inte onédigt
belastar verksamheten med administrativa uppgifter. Bedomning av ett system skall normalt inte ta mer dn
30 minuter att genomféra (periodicitet foreslas vara 12 manader)

Det foreslas ocksa att rapporterade risker regelbundet bedéms av kommunens ledningsgrupp som darvid
dokumenterar sitt beslut om hantering av riskerna.

Vigledande rad och bestimmelse
| denna rapport forutsatts att de till KS foreslagna VROB avseende IT-relaterade fragor antas och att
mandatet for att underhalla och revidera dessa delegeras till Central IT.

Uppdragsbeskrivning Central IT

Under faktainsamlingen till denna rapport har det framkommit oklarheter kring exakt vilket uppdrag och
mandat som Central IT har i forhallande till verksamheterna. Som exempel finns inget tydligt dgarskap 6ver
den samlade IT-arkitekturen och systemlandskapet.
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Dokumentation

Timra Kommun bor 6vervéga strategi och metodik avseende struktur och metodik avseende framtagning av
olika nivaer av dokumentation, tex processdokumentation och tillhérande instruktioner samt 6vrig
systemrelaterad information.

Genom att skapa organisation, systematik och kontinuitet i den interna hanteringen skapar det battre
forutsattningar att genomfdra valgrundade investeringar och hoja foretagets position inom IT pa sikt.

Sdkerhetsmedvetande

Ledningen for Timra Kommun bor 6vervaga att genomfora en riktad utbildning inom Informationssakerhet
for samtliga anvdndare. Detta kan tex genomfdras genom sk Nano utbildning, dar varje utbildningsdel tar 3-5
minuter att genomféra. Genom en sadan utbildning kan driftstorningar minimeras och risken for obehorig
informationsspridning minskas.

4 Prioriterade system

Timra har definierat 10 st prioriterade system (se Prioritering av samhallsviktiga system 2013.pdf). Denna lista
bor regelbundet revideras (se forslag om LIS ovan) for att spegla den aktuella verksamheten. Denna rapport
tar dock endast upp dessa definierade system.

4.1 IT-infrastruktur

Detta stora omrade hanteras i princip helt genom det outsourcingavtal som finns etablerat med EVRY och
uppfyller alla de krav som verksamheten idag har pa tillganglighet och rapportering. Det ar dock viktigt att
notera att det ar Central IT som maste sakerstélla att det inte finns nagra komponenter som “faller mellan
stolarna”. Som exempel pa detta ar att kraftférsorjning av kommunhuset faller inom ramen for detta
atagande.

Inom detta omrade patalas ocksa att det finns ett behov att central IT validerar att géllande servicenivaer for
kommunikation till prioriterade arbetsplatser, tex dldreboenden, uppfyller verksamhetens krav.

4.2 Kommunens telefonvixel

Timrda Kommun har ett samarbete med Sundsvalls kommun avseende teknisk uppbyggnad och bemanning av
telefonvaxel. Dokumenterat ansvar samt strategi och teknik for att sdkerstalla tillganglighet for kommunens
telefonvaxel saknas i nuldget och bér kompletteras samt testas regelbundet.

4.3 WWW.TIMRA.SE

Den externa webben har sma behov av att sékras mot dataforluster da informationsomsattningen ar lag.
Daremot sa har systemet hoga krav pa tillganglighet och efter 4 timmars driftsstopp bedéms det som att
allvarlig paverkan foreligger.

Denna rapport foreslar att Central IT underséker om nuvarande Servicenivaer ar tillrdckliga for detta system
eller om hogre servicenivaer ar nédvandiga. Det foreslas dven att det uppréttas ett testsystem dar
kvalitetstester kan genomforas innan driftsattning och i samband med detta foreslas att dven detta system
kan agera som autonomt reservsystem om sadant behov skulle uppsta och darigenom med snabbhet kunna
ersatta ordinarie system tillfalligt vid allvarlig driftstorning.

4.4 Mailsystemet

Mailsystemet har ur tillgdnglighetssynpunkt olika vardering beroende pa vem i verksamheten som tillfragas.
For vissa delar av verksamheten ar det kritiskt for att utvaxla information som ror liv och lem (Kommunens


http://www.timra.se/
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sjukskoterskor som kommunicerar med krypterad mail med Landstinget). Tillgéngligheten garanteras genom
samma outsourcing avtal som ndmns under 4.1

Timrd Kommun bor vara uppmarksam pa att det finns flera mailsystem som anviands, Skola vs administration,
och att detta skapar samverkansproblem. En analys bor genomféras om det &r majligt att enas om ett
gemensamt system for all personal och evt dven elever.

Denna rapport rekommenderar att man genomfor en anvandarutbildning som uppmarksammar anvandarna
pa riskerna med att anvanda okdnda eller misstanksamma lankar i mail samt 6ka medvetandet for att
information som skickas via mail &r lasbart for alla som kan avlyssna datatrafiken.

Det rekommenderas dven att det finns en dokumenterad plan, ”"Roadmap”, som planerar nar Timrd Kommun
skall byta version av mailsystem for att bibehalla godkand serviceniva.

4.5 Geosecma

Geosecma har mattliga krav pa tillganglighet och merparten av férlorad data kan aterskapas via andra
datakallor eller manuellt arbete. Aven om andra funktioner inom kommunen sdsom rdddningstjansten och
externa parter sdsom MittSverige Vatten anvander information vid allvarlig kris sa ar det inget som férhindrar
deras arbete. GIS data ar i sig sjalv ett kraftfullt informationsverktyg och skulle felaktigt kunna anvandas for
att sprida kénslig information vilket maste beaktas i forvaltningsarbetet. Denna rapport féreslar att de
riskscenarier som identifierats for Geosecma aktivt bearbetas och dokumenteras i ett LIS verktyg.

4.6 Procapita

ProCapita ar Timra Kommuns mest komplexa system med bade informationsstrémmar som avser
persondata, men ocksa ekonomiska betalstrommar och operativ planeringsinformation och
vardtagarinformation. Under manga ar har systemet administrerats, med stor framgang, av en enskild
tjdnsteman. Detta har skapat ett stort nyckelpersonsberoende som Timra Kommun inte kan bortse fran utan
maste aktivt hantera inom nartid. Timra Kommun bor ocksa se 6ver ansvar och rollférdelning med tillhérande
rutiner som skall aktiveras nar systemet har driftstorningar. Det finns indikationer pa att
verksamhetsansvariga inte fullt ut tar sitt ansvar for att hantera sin verksamhet nar det uppstar stérningar i
systemet.

Det finns identifierade informationssdkerhetsrisker i systemet som bér dokumenteras och strukturerat
hanteras i en dokumenterad beslutsprocess.

4.7 Teis

Da Teis ar en viktig integrationslank for flera system, ar det ocksa viktigt att sarskilt fokus satts pa
informationsintegriteten. Bedomningen ar att det saknas en tydlig definition av vilka integrationer som skall
overvakas och vid vilka kriterier som larm skall skapas for analys och atgard. Central IT &r forvaltare av detta
system, men det uppfattas som osidkert om det finns en tydlig forvaltningsinstruktion kring detta system.

4.8 LEX

Lex finns upptagen som prioriterat system da det finns tydliga lagmassiga krav pa hur information till
kommuner skall hanteras. Till viss del kan stérningar hanteras genom strukturerade manuella rutiner, men
efter 1-2 dagar blir stérningarna besvarande och efter ca en vecka kan det uppsta problem med att uppfylla
lagens krav inom detta omrade. Skulle data férvanskas eller férsvinna uppstar problem efter ca 2 dagar att
aterregistrera information. Da Timrd Kommun har for avsikt att integrera Lex med framtida e-tjanster bor det
finnas en dokumenterad godkdnnande process for varje sadan integration for att sakerstélla att det tas
hansyn till eventuella informationssdkerhetsrisker.
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4.9 eCompanion/Besched

Timra Kommun har for avsikt att upphandla nytt I6nesystem under 2017. Strategi finns for att sékerstalla att
I6nesystemet &r stamdata for all personaldata, som dock dven kompletteras med hjilp av data fran KIR.
Systemet har olika krav pa tillgénglighet beroende pa vilken tidpunkt som finns i manaden. Som reservplan
vid systembortfall under utbetalningsperiod sa foreslas att Timra Kommun etablerar en reservrutin som
innebar att utbetalande bank kan betala ut samma transaktioner som féregdende manad.

4.10 Aditro (Visma) Redovisning och reskontra/Inkép och faktura

Timrd Kommun har for avsikt att genomféra en upphandling av nytt ekonomisystem under 2017 som skall
vara i drift 2018-01-01. | nuvarande system bed6ms att stillestand kan vara upp till en arbetsvecka, men att
dataforlust blir kritiskt efter 24 timmar. Det finns ett antal integrationer som transporterar data bade in och
ut ur systemet och har foreslas att en mer aktiv 6vervakning av dessa integrationer implementeras.



