TIMRA KOMMUN

Kommunledningskontoret

Vagledande rad och bestammelser for mobila enheter

Varje mobil enhet (mobiltelefon, 14splatta och liknande) ska ha ett sdkerhetsskydd
som installeras av Centrala IT. Det &r viktigt att alla anvdndare har kunskap och
insikt om vad som géller och man ska ha tagit del av grundldggande
anvéandarregler.

Mobila enheter har manga anvandningsomraden, vilket gér dem till betydande
informationskéllor. Enheten kan innehalla stora mingder mojligen kénslig
information om anvédndaren och dennes kontaktnit.

Risk for obehorig tillgang

Mobila enheter kan sparas, overvakas, vidarekopplas och avlyssnas. Risken for
nétfiske och skadlig kod éar lika stor pa den mobila enheten som pa datorn. Se till
att alltid ha den senaste mjukvaran installerad. Installera inga program som Du
inte kan lita pd. Klicka inte pa lédnkar i e-post eller SMS om Du inte &r siker pa
vad det 4r for nagot. Aven en avstingd enhet kan anviindas som
avlyssningsutrustning. Tala inte i eller skicka meddelanden i andras telefoner.
Lana inte ut Din egen.

Viktigt att tinka pé

e Det dr arbetsgivaren som dger den mobila enheten och det ar respektive
chef som avgor om Du behover redskapet. For Dig som anvédndare dr den
ett arbetsredskap. Det dr viktigt att de bestimmelser som finns ocksa foljs.

e Anvindaren ansvarar for att enheten inte ldmnas utan uppsikt eller
kommer i hinderna pé obehoriga. Skulle den pé ett eller annat sétt gé
forlorad ska detta omgaende anmadlas till servicedesk for att sa 1angt
mdjligt kunna minimera skadeverkningarna.

e Enheten ska vara losenordsskyddad. Skdarmslickaren ska vara aktiverad.

e Grundinstillningarna pé enheten far inte dndras

e Egna installationer av program eller applikationer far géras om de ar av
betydelse for utférande av arbetet. I tveksamma fall ska installation
godkénnas av ndrmaste chef. Forslag pa installationer via MMS, Bluetooth
eller liknande ska i normalfallet avvisas.

e SIM-kortet i enheten fér inte bytas mot annat avsett for privat bruk.

o Uppkoppling till tradldst nitverk ar tillaten endast under forutséttning att
det sker pa ett sdkert sitt; det kan till exempel gélla 16senordsskyddade
nétverk pa arbetsplatsen eller i hemmet.

e Var forsiktig vid samtal och skrivande av meddelanden sé att inte
obehoriga far del av informationen.

e Synkroniseringen av arbetsrelaterad e-post innebédr en potentiell risk och
far endast utforas pd kommunens enheter och hanteras genom kommunens
sikerhetssystem. SMS, MMS eller ldnkar sdnda fran tvivelaktiga eller
okdnda kiéllor ska inte 6ppnas.

Postadress: 861 82 Timra Bankgiro: 5672-9387 Hemsida: www.timra.se
Besotksadress: Kdpmangatan 14 Organisationsnummer: 212000-2395 E-post: info@timra.se
Telefon: 060-16 31 00 Fax: 060-16 31 05



TIMRA KOMMUN

Kommunledningskontoret

e Arbetsrelaterade mobiler ska ha en personlig rostbrevlada dér det framgar
att man kommit till Timrad kommun och vilken person numret tillhor.

e Om misstanke uppstér att enheten angripits av virus eller annan skadlig
kod ska den omgdende éterstéllas till fabriksinstéllningarna. Angrepp ska
alltid rapporteras till Centrala IT.

e Arbetsrelaterade telefonnummer och e-postadresser ska inte exponeras i
andra sammanhang, till exempel i sociala medier.

e Enheten ska inte anvidndas for fotografering som sedan publiceras pa
Internet, utan tillstand fran samtliga berorda.

¢ Enheten ska inte anvindas for oseridsa dndamaél, ex smyginspelning av
film eller samtal.

e Avtal om privat anvindning av den mobila enheten f6r samtal, SMS eller
MMS, kan slutas med arbetsgivaren. Aven for surf om nidrmsta chef anser
det. Ersittning sker med ett fast manatligt belopp. Anvidndaren och
nirmaste chef ansvarar for att ersdttningssumman stér i rimlig proportion
till kostnaderna for den privata anvindningen.

e Om behovet av mobil enhet upphor eller om anstillningen 1 kommunen
avslutas ska enheten och dven tillhérande nummer/abonnemang,
aterlamnas till arbetsgivaren.

e Abonnemanget anses tillhdra Timrd kommun och fér inte Gverlatas efter
avslutad anstéllning.

e Om man som privatperson overléter sitt privata nummer till kommunen
aterfar man inte numret efter avslutad anstillning.

e Utrangerad enhet ska l&dmnas till Centrala IT for radering och eventuell
ateranvdndning. Om enheten anses sakna marknadsvirde kan avtal skrivas
om Overlatelse.

Omgivningen ser och hor

Ibland hér man mer av andras samtal 4n man onskar. Det géller inte minst nir
man reser kollektivt. Befinner man sig i en miljo med hog ljudniva &r det naturligt
att man sjilv hojer rosten. Det dr 1dtt att glomma omgivningen ndr man ar inne 1
ett samtal.

Spara inte sa mycket
Om enheten blir stulen, borttappad eller glomd kan det leda till att viktig och

kénslig information hamnar i ordtta hinder. Skulle det ske sa anmal detta
omgéende till servicedesk, da kan de spirra enheten och SIM-kortet.



