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IT-sakerhetsarbete
Krav pa och atgirder for ett enskilt I'T-system ska dokumenteras i en systemsikerbetsplan.
En sadan ska upprittas f6r de I'T-system som bedoms som viktiga f6r verksamheten.

Mjukvara

Programvara (applikationer, operativsystem etc.) som installeras pa klienter, servrar
samt programvara (firmware, bios etc) som installeras i enheter som dr framtagna for
endast ett syfte sisom brandvaggar, switchar och routrar.

Driftgodkannande av mjukvara

Systemigaren skall driftgodkidnna mjukvaran innan den driftsatts. Driftgodkdnnandet
skall bland annat innefatta driftstester, sikerhetstester och uppféljningar av eventuella
andringar sedan tidigare versioner. Beroenden med andra mjukvaror skall dokumenteras
tillsammans med hur mjukvaran ér installerad, hur den kors och av vem den kors 1
driftdokumentationen.

Installation

Installationsproceduren ska dokumenteras i detalj for att minimera risken for att
installationerna skiljer sig at. Férandringar i mjukvaran ska hanteras som ett nytt
distributionspaket. Installation bor forst ske 1 begransat omfang for att gora ett
siakerstillande av installationen och forst direfter slutfors installationen pa resterande
enheter.

Systemigaren ansvarar for att utviardera installationen innan den driftgodkianns. Da
systemégaren anser att mjukvaran uppfyller driftgodkinnandet kan installationen
slutféras. Som regel skall uppdateringar aldrig ske automatisk utan att forst
acceptanstestas

Hardvara

Utrustning (datorer, skirmar, switchar etc.) som installeras i en produktionsmiljé. Det
ar viktigt att standardisera hardvaruplattformen i sa stor utstrickning som maoijligt for att
minimera support och problem.

Systemigaren skall efter samrad med driftpersonal driftgodkidnna hardvaran innan den
driftsitts. Installationsproceduren skall dokumenteras f6r att minimera riskerna for att
installationerna skiljer sig at.

Systemigaren ansvarar for att sikerstilla att den installerade hardvaran uppfyller
driftgodkinnandet.. Da systemigaren anser att hardvaran uppfyller driftgodkinnandet
kan installationen slutforas.
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Antivirusprogram
Antivirusprogrammet pa klienter och servrar ska uppdateras automatiskt. Brandviggen
hanterar kopplingen mellan niten internt, mot Internet samt mot externa leverantorer.

Reservkraft
Det finns reservkraft i form av UPS:er, och ett centralt dieselaggregat vid kommunhuset
som automatstartar vid strombortfall.

Loggning & sparbarhet

Krav f6r hur loggning skall ske finns dokumenterat i systemsakerhetsplanerna. Dessa
skall aven beskriva vem som ansvarar for att systemen stalls in till 6nskad loggningsniva,
vem som ansvarar for att loggarna férvaras, hanteras och analyseras samt vem som far
begira ut loggar.

Vanligtvis loggas in-, utloggningar samt forsok till dessa, forandringar i
systeminstallningar, omstarter osv. Det dr upp till systemagaren att stilla krav pa vad
systemet skall logga, hur ofta loggarna skall flyttas 6ver till annat media och hur linge
loggarna skall sparas. Systemigatren kan i vissa fall stéilla krav pa att analys/automatisk
analys av loggarna skall ske regelbundet.

Vid misstanke om intring/obehorig access eller systemfel 6vetlimnas analysunderlaget
till systemagaren f6r beslut om vidare atgird tillsammans med driftansvarig eller I'T-
chef, forutsatt att det inte faller under ramen for befintliga rutiner.

Behorigheter

Krav f6r hur behorigheter skall hanteras i ska finnas i systemséikerhetsplanerna. Dessa
skall aven beskriva vem som ansvarar for att systemen justeras for att motsvara 6nskad
policy, vem som ansvarar for att behorigheter godkinns samt vem som ansvarar for att
behorigheterna liggs upp, hanteras och revideras.

For 16senord bor det beaktas bade hur 16senorden skall vara beskaffade i form av lingd
och komplexitet men dven hur byte av l16senord far ske

Konton bor anvinda sig av grupprittigheter i stérsta mojliga utstraickning for att
forenkla administrationen. Externa konsulter, vikarier och projektanstillda skall ha
tidsbegransning pa sina konton.

Anvindarna ska endast ges behorighet till det som ar relevant f6r deras arbetsuppgifter.
Avvikelse fran detta skall loggas.

Kommunikation

Krav for att beskriva vilken datakommunikation som far fé6rekomma skall finnas 1
systemsikerhetsplanerna. Policyn skall dven beskriva vem som ansvarar for att systemen
stills in till 6nskad policyniva, vem som ansvarar for att godkinna
kommunikationsférandringar samt vem som ansvarar for att denna kontrolleras och
revideras.

Om det finns anvindare som anvinder sig av fjirraccess i nagon form behdver dessa
hanteras pa ett speciellt satt. Dar ar verifieringen av en anvindare som har problem med
fjarratkomsten mycket viktig. For detta skall det finnas en rutin dokumenterad.
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Kommunikation med t.ex. externa leverantorer och Internet skall vara hart reglerad och
finnas vildokumenterad sa att fels6kning och prestandaproblem kan lokaliseras littare.

Overvakning

Krav for vad som skall 6vervakas, hur det skall 6vervakas, nir det skall 6vervakas och
vilka atgirder som skall vidtas vid driftslarm skall finnas dokumenterade. Systemagaren
skall stilla krav pa ovan nimnda uppgifter 1 enlighet med det tillginglighetskrav som
satts pa systemet. En aktiv 6vervakning med beskrivning av vilka enheter som
overvakas och vad som 6vervakas skall finnas.

Overvakning av prestanda bér ske mot samtliga verksamhetskritiska system. Vid
overlast pd dessa larmas driftansvariga via 6vervakningssystemet

Tillganglighet

Tillgangligheten f6r samtliga system skall regelbundet foljas upp. Driftansvarig ansvarar
for att sa sker tillsammans med berorda systemagare. Avvikelser fran stipulerade nivaer

skall rapporteras och atgirder vidtas for att sikerstilla att 6nskad niva kan uppritthallas.

Administration

For att underlitta administrationen ar det viktigt att likformighet giller genomgaende
for samtliga system, t.ex. namngivning av hardvara etc. Vidare skall journalforing,
bemanning, kompetenskrav och eventuella ersittare definieras per system

Namnstandarden bor bestd av komponenter som anger vad for typ av utrustning det ar,
verksamhetsomrade och ett Ilopnummer. Generellt ska anvindare som utfor atgirder i
IT-systemen anvanda personliga konton. Dessa beslutas av systemigarna for respektive
IT-system.

Systemunderhall

Krav fo6r nir systemunderhall kan ske pa systemen skall finnas. Dessa skall ange nir
underhall kan goras, vilka system som paverkas samt vem som kan gora acceptanstest
efter utfért underhall om sa krivs. Systemunderhall bor goéras vid ett servicefonster.

Incidenthanteringsprocessen
e Genomging av loggar och trender samt ovintade hindelser i systemen.

e Sikring av data, sparande av kalla och sidkrande av eventuellt bevismateriell.
Forebyggande atgirder for att motverka liknande. Incidentrapportering till i
dokumentet angivna kontakter.

e Slutsats och dokumentation av hindelsen. Polisanmalan.

Séakerhetskopiering
Backup tas varje natt mellan 22:00 -06:00. Den bestar av INC backup med TSM pa

samtliga noder vad giller OS och applikationer. Databaser typ EXCH och SQL backas
med ON-line agent direkt till TSM Diskpool. Loggbackup av SQL gors varannan
timme.

Media bestar av Sekventsiella filer pa Diskpool tillhérande TSM Backupserver. Dessa
filer ligger pa disk sa linge datat dr aktuellt. Dessutom finns det en kopia pa en sekundar
server 1 annan byggnad.
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TSM arbetar med versions hantering av filer, samt varaktighet efter borttagning fran
backad nod (Maskin). Antal versioner: 7 st. Antal dagar som sparas efter borttagning: 60
dagar

Datat ligger accessbart pa TSM Diskpool hela tiden, sa linge det inte har tagits bort

p.g.a ovanstaende regler.

Backup och restore av foérlorat data, som ligger inom ovanstiaende regler hanteras av
EVRY one Outsourcing Services Malméo

Backuper far hanteras av I'T-driftsansvarig utsedd leverantor/personal
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