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VAGLEDANDE RAD OCH BESTAMMELSER FOR SAKERHET
IT-SAKERHETSINSTRUKTION FORVALTNING

Faststilld av kommunstyrelsen 2013-05-07, § 98

Organisation och ansvar

Forvaltningschef eller avdelningschef dr systemiégare och ansvarig f6r I'T-system som
stodjer den egna verksamheten. Systemigare for Teknisk infrastruktur I'T dr I'T-chef.

Ansvarsfordelningen ska medverka till att stodja verksamheten och uppfylla
informationssikerhetspolicyns mal. Detta innebdr att ett IT-system, med alla dess delar,
ar en resurs 1 en verksamhet pa samma sitt som personal och lokaler.

Det 6vergripande ansvaret for kommunens I'T-system avilar kommunstyrelsen.

IT-Radet

I'T-radet bestar av forvaltningschefer och centrala IT med mandat for beslut. Dess
uppgifter ar:

e Dbeslut av verksamheternas behov av I'T-stéd efter underlag fran
systemfOrvaltarna

e beslut av mal f6r I'T-sikerhetsarbetet och kommunens sikerhetsinstruktioner
efter underlag fran IT-sikerhetssamordnaren

e utformning av kommunens langsiktiga I'T-planering

e samordning av systemégarnas krav pa Teknisk infrastruktur

e Dbeslut av sekretessforbindelser f6r konsulter och serviceféretag efter underlag
fran centrala I'T och IT-sidkerhetssamordnaren

e Dbeslut av kommunens kontinuitetsplan
e ledningsgrupp vid storre I'T-sdkerhetsincident
e sikerstilla att systemen fungerar tillsammans med samverkande I'T-system

Systemaéagare

Systemigaren har ansvar f6r bland annat:

e att infor verksamhetsplaneringen initiera och foresla den egna verksamhetens
behov av IT-st6d till IT-radet

e att externa leverantorer av tjdnster och produkter blir informerade om
kommunens informations- och sikerhetskrav.

- attien systemsikerhetsanalys faststalla eventuella tilliggskrav utéver
basnivan.

e att organisation och befattningar som ror systemet moter aktuella behov

e att faststilla I'T-systemets dokumentation och anvindarhandledning

e att fatta beslut om utveckling av I'T-systemet vad giller nya funktioner och
samverka med I'T-chef da systemforindringar aktualiseras

e att erforderliga licenser och avtal finns
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e attisamverkan med I'T-chef faststilla kontinuitetsplan for
verksamhetssystemen

e att driftgodkidnna verksamhetssystemet

Systemforvaltare

Systemforvaltare utses av systemagaren och dr den person som har ansvaret f6r den
dagliga anvindningen av I'T-systemet. SystemfOrvaltaren ansvarar f6r systemfoérvaltning
utifran systemigarens direktiv vad giller tillimpning 1 verksamheten, anvindarnas krav
och behov samt att férvintade nyttoeffekter realiseras. Systemforvaltaren skall ha en
djup kunskap om den verksamhet som systemet ska stodja samt Gvergripande kunskap
om tekniken som tillimpas i systemet. Vidare skall systemforvaltaren sikra att det finns
en fungerande forvaltnings- och utvecklingsmodell, dar alla ingaende parter samverkar
kring systemets anvindning och utveckling. Parterna dr primart systemagare,
administratorer, anvindargrupper, applikationsleverantor och driftleverantor.

Organisation

Systemforvaltaren rapporter till systemagaren eller till en styrgrupp ansvarig for flera
system. Systemforvaltaren driver sina egna forum for att sikerstilla att systemet
anvinds och utvecklas pa det sitt som bist gynnar verksamheten. Systemforvaltaren
tillh6r bade kommunens systemférvaltargrupp och férvaltningens
systemforvaltargrupp.

Arbetsuppgifter

sakerstilla att det finns ett systemagardirektiv

sikerstilla att det finns en forvaltningsplan inkl. budget for ingaende verksamhetsar

sikerstilla att det finns en 2-arig utvecklingsplan inkl. budget

e halla regelbundna méten med systemets administratorer och anvindare for att fa
kunskap om hur systemet fungerar i verksamheten.

e sc till att systemdokumentation och media finns tillgangliga och dr uppdaterade

se till att anvindarhandbocker finns tillgangliga och dr uppdaterade

sikerstilla utbildning och att systemet anvinds pa ritt sitt i verksamheten

e hantera eventuella behorigheter till systemet (framférallt hantera behorigheter f6r
systemadministratorer)

se till att avtal finns med applikationsleverantor avseende support och nya releaser

se till att avtal finns med driftleverantor avseende drift av applikationen

sikerstilla att avtalen mellan applikationsleverantor och driftleverantér hinger thop

e genomfora kontinuerliga avstimningar med applikations- och driftsleverantor dar
planer och behov diskuteras.

e fanga upp problem, rapportera och driva dessa gentemot applikationsleverantér och
driftleverantor

e koordinera och testa nya releaser av systemet

e sc till att systemsikerhetsanalys genomfors och f6ljs upp.
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IT-chef

I'T-chef dr systemigare f6r den tekniska infrastrukturen och har det 6vergripande
ansvaret for att de kommungemensamma systemen tekniskt fungerar.

IT-chefen ansvarar ocksa for I'T-radets funktion uppratthalls och att samtliga mal och
planer tas fram.

IT-sdkerhetssamordnare

IT-sakerhetssamordnaren stodjer arbetet med att uppna informationssakerhetspolicyns
mal. Detta kan innebdra aktivt deltagande i projekt, etablerande av interna och externa
kontaktnit, utvirdering samt deltagande i diskussioner kring metoder, plattformar och
IT-system. I'T-sdkerhetssamordnaren ir ett stod f6r verksamheterna och dr 1 I'T-
sakerhetsfragor direkt understilld sikerhetschefen.

IT-sakerhetssamordnaren ska st6dja systemigarna i arbetet med att ta fram Risk och
sarbarhetsanalyser. Samordnaren ska dven se till att informationsklassningen, lagar ska
vara vil kinda inom kommunen. Aven den interna kontrollen av att verksamheterna
foljer lagar och bestimmelser ansvarar I'T-sikerhetssamordnaren for- Denne ska
informera IT-chefen l6pande.

IT-incidenthantering

IT-sdkerhetssamordnaren ska sammanstilla och rapportera till ledningen:

e intrang och forsok till intrang

e brott mot lagstiftning och interna regelverk

e incidenter som orsakar eller skulle kunna orsaka betydande avbrott och storningar.

Behorighetsadministration

Det dr nédvindigt att administration av och regler f6r behorighetstilldelning ar klart
fastlagda och kidnda. Detta innebir att:

e endast behorig anvindare ges atkomst till ett I'T-system

e anvindares behorighet ska styras utifran dennas arbetsuppgifter och efter beslut av
arbetsledningen

e varje anvandare ska ha en personlig identitet bestiende av login-id och 16senord

e den som ir tjianstledig eller av annan orsak har lingre franvaro skall ha sin identitet
sparrad

e uppfoljning och revidering av tilldelade behorigheter ska ske regelbundet.

Loggning och sparbarhet

Malet dr att det 1 samtliga I'T-system ska finnas en sikerhetslogg, som minst registrerar
anvindaridentitet, uppgift om inloggning och utlogening samt datum och klockslag f6r
detta. Systemigarnas 6vriga krav pa sikerhets- och transaktionsloggar ska framga av de
systemsikerhetsplaner som respektive systemigare upprattar.

Distansarbete

Systemigaren och verksamhetsansvarig chef ska besluta om ett I'T-systems information
ska fa hanteras pa distans med stationir eller mobil utrustning.
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Tilltradesskydd

IT-chef ska besluta om vilka som ska ha tilltrade till kommunens datahall.

Séakerhetskopiering och lagring

Systemigarnas krav pa sikerhetskopiering och lagring f6r de egna systemen ska framga
av de systemsikerhetsanalyser som respektive systemigare upprittar. Kraven i dessa
planer ska vara koordinerade i systemsakerhetsanalyser f6r teknisk infrastruktur.

Foljande dr kommunens basrutiner gallande backup:

e Backup tas varje natt mellan 22:00 -06:00
Backup bestar av INC backup med TSM pa samtliga noder vad giller OS och
applikationer.
Databaser typ EXCH och SQL backas med ON-line agent direkt till TSM Diskpool.
Loggbackup av SQL g6rs varannan timme.

e Media bestar av Sekventsiella filer pa Diskpool tillhorande TSM Backupserver.
Dessa filer ligger pa disk sa linge datat dr aktuellt. Dessutom finns det en kopia pa
en sekundir server i annan byggnad.

e TSM arbetar med versions hantering av filer, samt varaktighet efter borttagning fran
backad nod (Maskin)
Antal versioner: 7 st
Antal dagar som sparas efter borttagning: 60 dagar

e Datat ligger accessbart pa TSM Diskpool hela tiden, sa linge det inte har tagits bort
p.g.a ovanstaende regler.

e Backup och restore av foérlorat data, som ligger inom ovanstiende regler hanteras av
EVRY one Outsourcing Services Malméo

IT-sadkerhetsutbildning

Systemigare ansvarar for

att de egna medarbetarna erhaller information och utbildning om innehallet i de
systemsikerhetsplaner de dr berérda av

att medarbetare, fore tilldelning av behorighet, har tillrickliga kunskaper om
sikerhetsreglerna f6r de I'T-system de behéver f6r de egna arbetsuppgifterna.

Varje enskild medarbetare har ett ansvar att patala det egna behovet av utbildning.
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