TIMRA KOMMUN

Kommunledningskontoret

Véagledande rad och bestammelser — Forvaltning & Drift av
IT inom Timra kommun

Organisation och ansvar

Forvaltningschef dr systemégare och ansvarig {for IT-system som stodjer den
egna verksamheten. Systemégare for teknisk infrastruktur &r IT-chefen.

Ansvarsfordelningen ska medverka till att stodja verksamheten och uppfylla
informationssékerhetspolicyns mal. Detta innebir att ett IT-system, med alla
dess delar, dr en resurs i en verksamhet pd samma sétt som personal och lokaler.

Det 6vergripande ansvaret for kommunens IT-system har kommunstyrelsen.

Definition av system

Vad ir ett system? For att klargora for vilka system som géller vad s har vi
forsokt att dela in dem 1 tre olika klasser. Definitionen av kommunens alla system
finns ocksé hos informationssdkerhetssamordnaren.

Stor — Kommunens 10 prioriterade system. Har giller samtliga riktlinjer.
Mellan — 25-150 anvindare, egen server

Liten — Férre 4n 25 anvidndare och ligger pa en gemensam applikationsserver

IT-Forum

IT-forum bestér av forvaltningschefer, systemforvaltare och centrala IT.
Uppgifter ér:

e strategi utifrdn verksamheternas behov av IT-stod efter underlag
frén systemfOrvaltarna

e strategi for IT-sdkerhetsarbetet och kommunens
sakerhetsinstruktioner efter underlag fran IT-sdkerhetssamordnaren

e beslut av sekretessforbindelser for konsulter och serviceforetag efter
underlag fran centrala IT och IT-sdkerhetssamordnaren

Systemégare

Systemdgare méste finnas for alla slags IT-system. Dock sé géller flera av
nedanstédende endast for mellan och stora system. Systemédgaren har ansvar for:

e Att for varje system utse tva systemforvaltare med den kunskap som krivs for
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respektive system. For system “liten” racker det med systemadministrator

e Att infOr verksamhetsplaneringen initiera och foresla den egna
verksamhetens behov av IT-stod till IT-forumet

e Att externa leverantdrer av tjinster och produkter blir informerade om
kommunens informations- och sékerhetskrav

e Attien GAP-analys faststilla eventuella krav utdver basnivén. Denna
ska ocksa kontrolleras arligen samt uppdateras vart tredje ar, eller vid
nyinkdp av nytt system (stor och mellan)

e Att organisation och befattningar som ror systemet méter aktuella behov

o Att faststdlla IT-systemets dokumentation och anvidndarhandledning

e Att arligen rapportera till Centrala IT om interna kontroller som genomforts
vid forvaltningen under det senaste aret, och vilka som planeras till
nistkommande ar

e Att fatta beslut om utveckling av IT-systemet vad géller nya funktioner och
samverka med CIT

e Attlicenser och avtal finns enligt krav

e Attinitiera ny upphandling vid utgang av leverantorsavtalet till
upphandlingsenheten

e Attisamverkan med IT-chef faststélla kontinuitetsplan for
verksamhetssystemen (stor och mellan)

e Attdriftgodkénna verksamhetssystemet

IT-sakerhetsutbildning

Systemégare ansvarar for
e att de egna medarbetarna erhéller information och utbildning om
innehéllet i de riktlinjer (VROB) de &r berorda av
e att medarbetare, fore tilldelning av behdrighet, har tillrdckliga kunskaper
om sékerhetsreglerna for de IT-system de behover for de egna
arbetsuppgifterna, genom utbildning DISA och VROB (Vigledande Rad
Och Bestammelser).

Varje enskild medarbetare har ett ansvar att pitala det egna behovet av utbildning.
Distansarbete

Systemégaren och verksamhetsansvarig chef ska besluta om ett IT-systems
information ska fa hanteras pé distans med stationér eller mobil utrustning.

Loggning och sparbarhet

Malet &r att det 1 samtliga IT-system ska finnas en sékerhetslogg, som registrerar
anvéndaridentitet, uppgift om inloggning och utloggning samt datum och
klockslag. Systemigarnas dvriga krav pa sakerhets- och transaktionsloggar ska
framgd av de sdkerhetsplaner som respektive systemégare upprittat.
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Séakerhetskopiering och lagring

Systemégarnas krav pa sikerhetskopiering och lagring for de egna systemen ska
framga av de sédkerhetsanalyser som respektive systemagare uppréttat. Kraven i
dessa planer ska vara koordinerade i systemsékerhetsanalyser for teknisk
infrastruktur.

Foljande 4r kommunens basrutiner gillande backup:
e Backup tas varje natt mellan 22:00 -06:00
e Kopia i annan byggnad
e Antal versioner: 7 st

Backup och restora av forlorat data, som ligger inom ovanstiende regler
hanteras av. EVRY one Outsourcing Services Malmo

Driftgodkdnnande av mjukvara

Systemagaren skall driftgodkédnna mjukvaran innan den driftsétts.
Driftgodkdnnandet skall bland annat innefatta driftstester, sdkerhetstester och
uppfoljningar av eventuella dndringar sedan tidigare versioner. Beroenden med
andra mjukvaror skall dokumenteras tillsammans med hur mjukvaran &r
installerad, hur den kors och av vem den kors 1 driftdokumentationen. Vid
nyinkdpt mjukvara ska det alltid foregas av en verksamhets/riskanalys (GAP-
analys).

Systemforvaltare

Systemforvaltare utses av systemégaren och ska vara tva till antalet for varje
system som betecknas som stort eller mellan. Det &r de personer som har ansvaret
for den dagliga anvindningen av IT-systemet.

Systemforvaltarna ansvarar for systemforvaltning utifrdn systemégarens direktiv,
vad giller tillampning 1 verksamheten, anvindarnas krav och behov samt att
forvintade nyttoeffekter realiseras. De ska dven medverka i arbetet med
framtagande av en GAP-analys.

Systemforvaltarna skall ha en djup kunskap om den verksamhet som systemet
ska stodja samt overgripande kunskap om tekniken som tillimpas 1 systemet.
Vidare skall systemfOrvaltarna sdkra att det finns en fungerande forvaltnings-
och utvecklingsmodell, dér alla ingdende parter samverkar kring systemets
anvéndning och utveckling.

Parterna &r primért systemagare, administratdrer, anvindargrupper,
applikationsleverantor och driftleverantdr.

Organisation
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Systemforvaltarna rapporter till systemigaren. Systemforvaltarna driver sina
egna forum for att sdkerstilla att systemet anvdnds och utvecklas pé det sétt
som bist gynnar verksamheten. Systemforvaltarna tillhor bdide kommunens
systemforvaltargrupp och forvaltningens systemforvaltargrupp.

Arbetsuppgifter

e sikerstdlla att det finns ett systemégardirektiv

e sikerstdlla att det finns en forvaltningsplan inkl. budget for ingdende
verksamhetsér

e sdkerstilla att det finns en 2-arig utvecklingsplan inkl. budget

¢ hélla regelbundna moten med systemets administratorer och
anvéndare for att fa kunskap om hur systemet fungerar i
verksamheten.

e se till att systemdokumentation och media finns tillgéngliga och ar
uppdaterade

e se till att anvdandarhandbdcker finns tillgangliga och ar uppdaterade

e sdkerstilla utbildning och att systemet anvands pa rétt sétt i verksamheten

¢ hantera eventuella behorigheter till systemet (framforallt hantera
behorigheter for systemadministratorer)

o se till att avtal finns med applikationsleverantor avseende support och nya
releaser

e se till att avtal finns med driftleverantor avseende drift av applikationen

e sdkerstilla att avtalen mellan applikationsleverantor och driftleverantdr hdanger
thop

e genomfora kontinuerliga avstimningar med applikations- och
driftsleverantdr dér planer och behov diskuteras.

e fanga upp problem, rapportera och driva dessa gentemot
applikationsleverantor och driftleverantor

e koordinera och testa nya releaser av systemet
o setill att GAP-analys genomfors och f6ljs upp érligen samt uppdateras vart
tredje ar.

Systemadministrator

Systemadministratdren innehar den tekniska kompetensen och ansvarar
tillsammans med systemégaren och systemforvaltaren for att den dagliga driften
uppratthélls enligt verenskommelse. Denna roll kan dven vara samma person
som Systemforvaltaren pa stora och mellan system, om s systemégaren anser det
lampligt. Systemadministratdren ansvarar for att:

» Support till anvéndarna i verksamheten
» Administrera behdrigheter och 16senord
* Delta i och stodja IT-sékerhetsarbetet
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* Initiera felsokning vid driftsstorningar/avbrott och vidta n6dvindiga
atgirder och rapportera till Systemforvaltaren/Agaren

* Léamna forslag pa fordndringar

* Medverka vid framtagning av kostnads och 16sningsforslag

» Uppritthalla avtalad kvalitet pa systemet

Behérighetsadministration

Det dr nddvindigt att administration av och regler for behorighetstilldelning ar
klart fastlagda och kénda. Detta innebér att:

e endast behorig anvédndare anstélld 1 kommunen, ges dtkomst till
kommunens IT-system. Undantagsfall kan behorighet ges tillfalligt till
leverantorer

e anviandares behorighet ska styras utifran dennas arbetsuppgifter och
efter beslut av chefen

e varje anviandare ska ha en personlig identitet bestdende av login-id
och l6senord. Losenord ska bytas vid uppmaning efter 180 dagar.

e den som ér tjdnstledig eller av annan orsak har langre franvaro skall ha
sin identitet sparrad

e uppfdljning och revidering av tilldelade behorigheter ska ske regelbundet
av respektive systemforvaltare.

Krav for hur behorigheter skall hanteras ska finnas 1 GAP-analyserna. Dessa skall
dven beskriva vem som ansvarar fOr att systemen justeras for att motsvara 6nskad
policy, vem som ansvarar for att behorigheter godkdnns samt vem som ansvarar
for att behorigheterna laggs upp, hanteras och revideras.

For 16senord bor det beaktas bade hur 16senorden skall vara beskaffade 1 form av
lingd och komplexitet men dven hur byte av 16senord féir ske

Konton bér anvédnda sig av gruppréttigheter 1 storsta mojliga utstrackning for att
forenkla administrationen. Externa konsulter, vikarier och projektanstillda skall
ha tidsbegransning pé sina konton.

Anviéndarna ska endast ges behorighet till det som &r relevant for deras
arbetsuppgifter. Avvikelse fran detta skall loggas.

IT-chef

IT-chef dr systemédgare for den tekniska infrastrukturen och har det
overgripande ansvaret for att de kommungemensamma systemen tekniskt
fungerar.

IT-chefen ansvarar ocksa for IT-forumets funktion upprétthalls och att samtliga
maél och planer tas fram.
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Tilltrddesskydd

IT-chef ska besluta om vilka som ska ha tilltrdde till kommunens datahall.

IT-sakerhets & Informationssakerhetssamordnare

IT-sékerhetssamordnaren stodjer arbetet med att uppna
informationssékerhetspolicyns mal. Detta kan innebéra utvardering samt
deltagande i diskussioner kring metoder, plattformar och IT-system, delta i interna
och externa kontaktnét,. IT-sdkerhetssamordnaren ar ett stod for verksamheterna
och dr 1 IT-sdkerhetsfragor direkt understilld kommunchefen.

IT-sékerhetssamordnaren ska stodja systemégarna i arbetet med att ta fram Risk
och sarbarhetsanalyser (GAP). Samordnaren ska dven se till att
informationsklassningen, lagar ska vara vil kiinda inom kommunen. Aven den
interna kontrollen av att verksamheterna foljer lagar och bestimmelser ansvarar
IT-sékerhetssamordnaren for. Denne ska informera IT-chefen l6pande.

Ytterst ansvarig for kommunens IT-sékerhet & kommunchefen.

IT-incidenthantering

IT-sékerhetssamordnaren ska sammanstilla och rapportera till ledningen. Detta
redovisas arligen i ett bokslut fran Centrala IT:
e intrang och forsok till intrdng
e Dbrott mot lagstiftning och interna regelverk
e incidenter som orsakar eller skulle kunna orsaka betydande avbrott
och storningar.
e Alla kritiska hindelser rapporteras fran Evry outsoursing
e Rapportering av virus och skadlig kod i Timrés IT-miljo till IT-
samordnare pa Timra

IT-sdkerhetsarbete

Krav pd och atgérder for ett enskilt IT-system ska dokumenteras i en
Verksamhets/riskanalys. En sadan ska upprittas for de IT-system som bedoms
som viktiga for verksamheten, kommunens 10 prioriterade. Dessa analyser ska
sedan kontrolleras varje ar och uppdateras vart tredje ar.

Mjukvara

Definition mjukvara; programvara (applikationer, operativsystem etc.) som
installeras pa klienter, servrar samt programvara (firmware, bios etc) som
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installeras 1 enheter som dr framtagna for endast ett syfte sdsom brandviggar,
switchar och routrar.

Installation

Installationsproceduren ska dokumenteras i detalj for att minimera risken for att
installationerna skiljer sig at. Fordndringar 1 mjukvaran ska hanteras som ett nytt
distributionspaket. Installation bor forst ske 1 begrénsat omfang for att gora ett
sakerstdllande av installationen och forst dérefter slutfors installationen pé
resterande enheter.

Systemégaren ansvarar for att utvirdera installationen innan den driftgodkénns.
Da systemégaren anser att mjukvaran uppfyller driftgodkénnandet kan
installationen slutforas. Som regel skall uppdateringar aldrig ske automatisk utan
att forst acceptanstestas.

Hardvara

Utrustning (datorer, skdrmar, switchar etc.) som installeras i kommunens
produktionsmilj6 ska standardiseras for att minimera support och problem.

Systemégaren skall efter samrad med driftpersonal driftgodkdnna hérdvaran innan
den driftsitts. Installationsproceduren skall dokumenteras for att minimera
riskerna fOr att installationerna skiljer sig at.

Antivirusprogram

Antivirusprogrammet pa klienter och servrar ska uppdateras automatiskt.
Brandviggen hanterar kopplingen mellan néten internt, mot Internet samt mot
externa leverantorer.

Reservkraft

Det finns reservkraft i form av UPS:er, och ett centralt dieselaggregat vid
kommunhuset som automatstartar vid strombortfall.

Loggning & sparbarhet

Krav for hur loggning ska ske, ska finns dokumenterat i GAP-analysen {or
respektive system. Dessa skall d&ven beskriva vem som ansvarar for att systemen
stdlls in till onskad loggningsnivd, vem som ansvarar for att loggarna forvaras,
hanteras och analyseras samt vem som far begara ut loggar.

Vanligtvis loggas in-, utloggningar samt forsok till dessa, fordndringar i
systeminstillningar, omstarter osv. Det dr upp till systemégaren att stdlla krav pa



TIMRA KOMMUN

Kommunledningskontoret

vad systemet skall logga och hur ldnge loggarna skall sparas. Systemdgaren kan 1
vissa fall stdlla krav pa att analys/automatisk analys av loggarna skall ske
regelbundet.

Vid misstanke om intrdng/obehorig access eller systemfel Gverlamnas
analysunderlaget till Centrala IT och systemégaren for beslut om vidare atgérd.

Kommunikation

Centrala IT ansvarar for att systemen stills in till dnskad policynivd och
godkinner kommunikationsfordndringar samt ansvarar for att denna kontrolleras
och revideras.

Om det finns anvdndare som anvénder sig av fjirraccess 1 ndgon form behdver
dessa hanteras pa ett speciellt sétt.

Kommunikation med t.ex externa leverantorer och Internet skall vara hart reglerad
och finnas valdokumenterad sé att felsokning och prestandaproblem kan
lokaliseras lattare.

Overvakning

Krav for vad som skall 6vervakas, hur och nér och vilka atgiarder som ska vidtas
vid driftslarm skall finnas dokumenterade. Systemégaren skall stédlla krav pa ovan
ndmnda uppgifter i enlighet med det tillgéinglighetskrav som satts pa systemet.

Overvakning av prestanda bor ske mot samtliga verksamhetskritiska system. Vid
overlast pd dessa larmas driftansvarig via dvervakningssystemet.



TIMRA KOMMUN

Kommunledningskontoret

Tillgénglighet

Tillgéngligheten for samtliga system skall regelbundet f6ljas upp av driften och
Centrala IT. Avvikelser ska rapporteras och atgérdas.

Administration

For att underlétta administrationen dr det viktigt att likformighet géller
genomgaende for samtliga system, t.ex. namngivning av hirdvara etc. Vidare
skall journalforing, bemanning, kompetenskrav och eventuella ersittare definieras
per system

Namnstandarden bor besta av komponenter som anger vad for typ av utrustning
det dr, verksamhetsomrade och ett lopnummer.

Servicefonster

Krav for nér systemunderhdll kan ske pa systemen skall finnas. Dessa skall ange
nér underhall kan goras, vilka system som paverkas samt vem som kan gora
acceptanstest efter utfort underhall om sa krivs. Systemunderhall bor goras vid ett
servicefonster.

Incidenthanteringsprocessen

e Genomgang av loggar samt ovintade hdndelser i1 systemen.

e Sikring av data, sparande av kélla och sdkrande av eventuellt
bevismaterial. Forebyggande atgérder for att motverka liknande.

e Slutsats och dokumentation av hindelsen.

e Eventuell polisanmélan.



