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VAGLEDANDE RAD OCH BESTAMMELSER FOR SAKERHET
OCH SOCIALA MEDIER

Faststilld av kommunstyrelsen 2013-05-07, § 98

Sociala medier som till exempel Facebook, bloggar, Twitter med mera dr f6r manga ett
naturligt sitt att kommunicera. Sociala medier kan vara anvindbara pa manga sitt men
de anvinds ocksa av kriminella och for att inhdmta virdefull information. Genom att
vara medveten om riskerna kan du férhindra att information kommer i oritta hander.
Sociala medier fir under arbetstid endast anvindas 1 specifika fall och om
arbetet kriver det.

Tink pa!

e Var uppmirksam pa om nagon stiller fraigor om ditt arbete eller andra uppgifter
som ror kommunens verksamhet.

e Om Du blir det minsta misstinksam, beritta inte vad du arbetar med eller har
tillgang till f6r information inom kommunen.

e Hot férekommer. Var medveten om risken att lagga ut kontaktinformation eller
andra uppgifter.

e DPublicera inte uppgifter eller detaljer om verksamheten.

e DPublicera ALDRIG information som omfattas av sekretess.

e [Flera typer av skadlig kod ar specialskrivna fOr sociala medier. Var f6rsiktig med
linkar och nedladdningsbara filer.

e Se till att alltid ha de senaste sikerhetsuppdateringarna for att pa sa sitt minimera
attacker fran skadlig kod.

e Andra sekretess- och sikerhetsinstéllningar 1 de sociala nitverken for att 6ka ditt
skydd.

Lésenord

Anvind inte samma l6senord for olika nitverk eller e-postkonton. Anvind inte heller
samma l6senord privat som 1 arbetet. Anvind sa kallade starka l6senord, d v s blanda
sma och stora bokstiver, siffror och specialtecken. Losenordet bor vara minst 12
tecken langt.

Inga l6senord som dr litta att gissa, ex tangentféljden ASDFG eller liknande.

Inga l6senord ska vara kopplade eller enkla att associera till dig som person.
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Var restriktiv med publicering

Ingen information dr skyddad pa nitet. Information som du lagt ut kommer att finnas
kvar linge eller for alltid. Du far inte publicera bilder pa dina kollegor och
medarbetare.

Loggning och évervakning

All kommunikation pa kommunens nit loggas och 6vervakas. Stickprover pa
exempelvis internettrafik och besokta sidor gors regelbundet. Likasa kan e-posten
kontrolleras.



