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VÄGLEDANDE RÅD OCH BESTÄMMELSER FÖR SÄKERHET 
OCH USB-MINNEN MED MERA 
 
Fastställd av kommunstyrelsen 2013-05-07, § 98 
 
 
USB-minnen, externa hårddiskar, digitalkameror, mobiltelefoner, GPS-mottagare, 
surfplattor och MP3-spelare har blivit mycket vanliga. Stora mängder information kan 
på ett enkelt och snabbt sätt flyttas mellan olika plattformar. 
 
Risker med dessa enheter 

• Förvaras ofta i väskan, fickan eller datorn och är lätta att tappa bort och enkla 
att stjäla. 

• Stora mängder information kan snabbt och enkelt lagras och om minnet stjäls 
eller tappas bort kan mängden förlorad information bli betydande. 

• Förlust av lagringsmedium kan innebära att obehöriga får tillgång till 
informationen. 

• USB-minnen kan användas för att sprida skadliga program, virus, maskar och 
trojaner. De kan infektera IT-system både anslutna till nätverket och Internet. 

• Att endast radera filerna på till exempel ett USB-minne ger inget skydd 
eftersom informationen kan återskapas. 

 
 
Tänk på! 

• Använd bara lagringsmedium du fått från din arbetsgivare i kommunens IT-
system. 

• Använd aldrig upphittat eller på annat sätt okänt lagringsmedium i 
kommunens IT-system. 

• Enheter som inte längre ska användas ska på ett säkert sätt förstöras. Lämna 
det till IT-enheten. 

• Radera alltid information som du inte längre behöver. Men kom ihåg att det 
går att återskapa. 

• Rapportera förlorad enhet till din närmsta chef. 
 


