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VAGLEDANDE RAD OCH BESTAMMELSER FOR SAKERHET
IT-SAKERHETSINSTRUKTION ANVANDARE

Faststilld av kommunstyrelsen 2014-05-06, § 135

Du maiste som anstilld 1 Timra kommun kinna till:
e vilket ansvar du har som medarbetare i Timrda kommun
e vad du ska gora vid olika incidenter
e var du kan fa stéd och hjalp

de allmanna sakerhetsbestammelserna

hur du far anvinda e-post och Internet under arbetstid

Ansvar

e Ansvara for informationens riktighet och att den skyddas mot obehérig insyn
vid savil inmatning, uttag som bearbetning av information

e Rapportera fel och brister till servicedesk

e Framféra behov av information och utbildning till systemforvaltaren

e Foresla utvecklande forindringar av I'T-systemen till IT-enheten

e Meddela systemforvaltare/-administrator behovet av skydd for kinslig inform-
ation

e Forsta IT-systemets struktur och rollférdelningen inom Timra kommun

e FDorstd begrinsningar i och risker med anvindande av e-post och Internet

Behorighet

Kommunens IT-system ar utrustade med behorighetskontrollsystem for att sikerstilla
att endast behoriga anvindare kommer at information. De behorigheter du blir tilldelad
beror pa dina arbetsuppgifter och bestills av din chef.

Lésenord
Losenordet dr personligt och skall hanteras darefter. Tank pa att du sjilv kan bli miss-
tinkt om nagon anvinder ditt 16senord for olaimpliga indamal. Du skall darfor:

e inte avsloja ditt 16senord for andra eller lina ut din behorighet

e skydda l6senordet vil

e omedelbart byta I6senord om du misstinker att ndgon kéinner till det

e byta l6senordet pa uppmaning samt med jimna mellanrum

e byt girna I6senord péa de I'T-system du ér behérig till vid samma tillfalle.

Losenordet skall besta av minst 8 tecken och skall konstrueras sa att det inte latt kan
kopplas till dig som person. Om du glommer ditt 16senord och férséker logga in till sy-
stemet med ett felaktigt sidant, kommer systemet att lasas efter ett visst antal (bero-
ende pa system) misslyckade forsék. Om detta intraffar vinder du dig till servicedesk.
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Offentlighet och sekretess

Regler om allminna handlingars offentlighet samt om sekretess édterfinns i tryckfrihets-
férordningen (1949:105) och i offentlighets- och sekretesslagen (SFS 2009:400). Det ir
viktigt att du dr fortrogen med karaktiren pa de handlingar och uppgifter som du han-
terar.

Personuppgiftslagen (PUL)
Om du behéver uppritta sirskilda register eller sammanstillningar bor du 1 ett tidigt
stadium i planeringen av registret samrada med kommunens personuppgiftsombud.

Klassning av information
En stor mingd handlingar kan vara sekretesskyddade. Det dr viktigt att du dr fortrogen
med offentlighetsprincipen da du hanterar handlingar/uppgifter.

Lagring av information
Allt arbetsmateriel skall lagras. For I'T-stodet kan vi 6vergripande se det som tva olika
typer av lagringsmojligheter:

e Information i vara stodsystem, till exempel ekonomi- och l6nesystem. I dessa
system 4r informationen ofta redan “’klassad” och inbyggda regelverk ger rit-
tigheter eller sitter begrinsningar for dig att hantera informationen.

e [Egna register, dokument och handlingar, exempelvis i Word- eller Excelformat.
Det ir viktigt att du tinker 6ver sikerheten och hur du klassar, lagrar och han-
terar informationen.

Nir du skapar egen information ér det viktigt att kdnna till var den ska lagras. Den in-
formation du lagrar pa nitverket sikerhetskopieras. Undvik att lagra pa din lokala
hirddisk (C:\) eller annat lokalt lagringsmedia. Du riskerar att fétlora lokalt lagrad in-
formation vid eventuella haverier. Du bor darfor alltid sidkerstilla sikerhetskopiering
genom att lagra informationen i nitverket.

Distansarbete och mobil datoranvindning
Anvindare kan, efter godkdnnande av I'T-chef/systemigare, ges mojlighet att koppla
upp sig mot kommunens natverk fran bostaden eller annan plats.

e-post

e-postsystemet ska inte anvindas som ett arkivsystem. e-post ar ett rationellt hjalpme-
del i arbetet men minneskapaciteten ar begrinsad. Tink darfor pa att regelbundet ra-
dera i mapparna Meddelanden, bifogade filer m.m. Det du vill spara, sparar du pa
samma sitt som du lagrar annan information.

Var extra uppmirksam da du anvinder e-post. e-post med bilagor utgor ett stort hot
nir det giller spridning av virus.

Kom ihag att:
® c-postsystemet ar ett arbetsverktyg och ska endast undantagsvis anviandas for
privat bruk

e samma regler giller f6r diarieféring av e-post som for vanliga brev
e om du misstinker att det kommit in virus via e-postsystemet ska du agera som
beskrivits i avsnitten om Skadlig kod och Incidenter

e anmil till IT-supporten om du fir stora mingder skrippost (spam)
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e sprid inte din e-postadress till mindre seriésa mottagare (risk f6r spam)
e om du fir hotelsebrev eller liknande, kontakta din nirmaste chef. Ta inte bort
brevet.

Internet
Inga program far laddas ner. Ut6ver sikerhetsrisken kan en felaktig hantering innebira
skadestandskrav vid t.ex. brott mot upphovsritten.

Det ir inte tillatet att via Internet titta eller lyssna pa material av pornografisk eller ras-
istisk karaktir. Férbudet giller ocksd material som dr diskriminerande (religion, kon,
sexuell liggning, etc) eller har anknytning till kriminell verksamhet.

Nir du surfar pa Internet representerar du Timra kommun. Surfa med gott omdéme sa
att ditt agerande pa nitet inte skadar kommunen. Vid besok pa webbplatser limnar vi
alltid spar efter oss 1 form av kommunens IP-adress. Mojlighet att logga Internettrafik
finns och loggfilen visar bland annat vilka webbplatser du har besokt.

Chattning
Chattning innebir direktkonversation med andra via Internet. Chattning utéver det
rent arbetsrelaterade ar inte tillatet.

Spel via internet
Att anvinda kommunens nitverk for dataspel eller on-line-spel, t ex poker, ar inte
tillatet.

Hardvara

Tank pa att datorer och program ir dina arbetsverktyg och inte din privata egendom.
Hirdvaran levereras installerad enligt kommunens grafiska profil och foljer Kommuni-
kationsplattformens riktlinjer. Dessa installningar far inte dndras av anvindaren.

Installation av program
Alla program ska installeras av I'T-supporten eller i samrdad med kommunens IT-chef
eller utsedd medarbetare med tillrickliga kunskaper.

Nir du slutar
Nir du slutar din anstillning eller byter arbetsplats inom kommunen ansvarar du f6r
att:

e Radgdra med din chef om vad av ditt arbetsmaterial som skall sparas. Notera
att allt arbetsmaterial du framstallt anses vara kommunens egendom och inte
far tas med utan godkidnnande fran ansvarig chef

e  Overlimna information som ska vara kvar till dina kollegor. Privat material
rensas och tas bort.



