
de
»C-É _.M. ëf _

n * “ ' e'n'fi~íïI§f;r:f_, -~<=....f;.;»,;;1'_\ll_“~->l-xomznunleclnlragskonšoret

”'Tl»1"íl_'lr:~,-j¿»~==5 Le/;~;;fll«'«.É”M3” ll F

CJ
3

T'

,__

U

'Q

m=z.=_,_-_-kx:

-|

Q)
<

lällßklllll

A l*lÜl'Alllllßl lllÜ

É il)
CD

C:

Cï

SÜCl&l|JfJÜllSllšllS|“~Sl
Revisionsrapport

Timrå kommun

KPMG AB

2017-09-12

Antal sidor 12

Antal bilagor 1

di h l' 'ted liability company and a member firm of the KPMG network of independent member firms affilrated

CD=
L

© 2017 KPMG AB, a Swe s lmr

with KPMG International Cooperatíve (“KPMG lnternational"), a Swiss entlty. All rights reserved.

Document classification: KPMG Confidential



Timrå kommun

Granskning av behörigheter inom socialtjänstens IT-stöd

201 7-09-12

Innehållsförteckning

1 Sammanfattning

2 inledning/bakgrund
2.1 Syfte och revisionsfråga
2.2 Avgränsning
2.3 Revisionskriterier

2.4 Ansvarig nämnd
2.5 Projektorganisation/granskningsansvariga
2.6 Metod

3 Resultat av granskningen
3.1 Styrande dokument
3.2 Kunskap om styrdokumenten
3.3 Behörigheter

3.4 Loggkontroll

Bilaga 1: lT-system som hanteras inom socialförvaltningen

Rapport behörigheter soodocx

© 2017 KPMG AB. All rights reserved.

Document classifšcation KPMG Confidential

2

4>-wwwwwwOO\lÖ)O1U1



Timrå kommun

Granskningav behörigheterinom socialtjänstensIT-stöd

2017-09-12

Sammanfattning

Vi haravTimråkommunsrevisorerfått i uppdragattgranskahanteringenav
behörigheter och åtkomstkontroll i socialtjänstens datoriserade verksamhetsstöd...
Uppdraget ingår i revisionsplanen för år 2017.

Syftetmedgranskningenäratt bedömaomsocialnämndenharenändamålsenlig
styrning avseende behörigheter och med tillräcklig intern kontroll.

Vårsammanfattandebedömningär attdet praktiskaarbetetmedbehörigheteroch
loggkontroll sker på ett i huvudsak ändamålsenligt sätt, men att efterlevnad av
styrdokument och föreskrifter är bristfällig samt att dokumentation behöver utvecklas
inom flera områden.

Vi rekommenderar kommunstyrelsen:

- att nämndernas ansvar tydliggörs i berörda styrdokument
(lnformationssäkerhetspolicy samt VROB Förvaltning och drift av IT), se avsnitt 3.1.

_ att fastställa obligatoriska utbildningar inom området samt följa upp att de
genomförs för samtliga användare i kommunen, se avsnitt 3.2

Vi rekommenderar socialnämnden:

- att säkerställa att kraven i de kommunövergripande styrdokumenten uppfylls, se
avsnitt 3.1.

- att tydliggöra dokumentationen av hur vårdgivaren uppfyller kraven gällande
informationssäkerhet, se avsnitt 3.1.

_ att se över behovet av kompetensstärkande åtgärder för att säkerställa
ändamålsenlig ledning utifrån lagar, förordningar och styrdokument, se avsnitt 3.2.

- att tillse att en formaliserad och dokumenterad hantering av behörigheter tas fram
som uppfyller såväl krav i styrdokument som socialstyrelsens föreskrifter, se avsnitt
3.3.

Rapport behörigheter soc.docx 2
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Granskningav behörigheterinomsocialtjänstensIT-stöd
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Inledning/bakgrund
Vi har av revisorerna i Timrå kommun fått i uppdrag att granska hanteringen av
behörigheterochåtkomstkontrolli socialtjänstensdatoriseradeverksamhetsstöd.
verksamheternasutvecklingi en kommunhar medårenblivitalltmer lT-beroendevilket
innebärnyaformeravhotochrisker.Behörighetsstyrningochåtkomstkontrollblirdåi
sammanhangetenviktigochcentralkomponenti kommunensarbetemed
informationssäkerheten.Detta arbete innebär bland annat upprättandeav rättigheter
för användare så att dessa enbart får åtkomst till den information och de applikationer
som de behöver i sitt dagliga arbete.

Timrå kommuns revisorer bedömer att det finns risk att brister i styrning och kontroll av
behörigheterförattsäkerställaengodinformationssäkerhet.Revisorernaanserattdet
är väsentligt att otillåten tillkomst till information inte förekommer.

Syfte och revisionsfråga

Syftetmedgranskningenärattbedömaomsocialnämndenharenändamålsenlig
styrningavseendebehörigheterochmedtillräckliginternkontroll.

Vi har därför granskat

om det finns styrdokument som hanterar behörighetstilldelning

om kunskapenomochefterlevnadenav styrdokumentenär säkerställd

om ansvars- och arbetsfördelning inom organisationen är tydlig

om uppföljningochutvärderingavbehörighetsstyrningochloggkontrollgenomförs

Avgränsning

Granskningenär avgränsadattomfattasocialnämnden,samti tillämpligadelarlT-
enheten. Granskning omfattar inte val av autentiseringsmetoder.

Revisionskriterier

-- Kommunallagen 6 kap 7 §

- HSLF-FS 2016:40

- Tillämpbara interna regelverk och policys

Ansvarig nämnd

Granskningen avser socialnämnden.

Projektorganisationlg ranskningsansvariga
Granskningenhar utförtsav MikaelLindberg,kommunalrevisor,underledningav Lena
Medin, kundansvarig och certifierad kommunal revisor.

Rapportenärsaklighetsgranskadav IngeborgMelin,förvaltningschef,Rose-Marie
Dolk, lT-strateg,UlrikaHedlund,MAS, samt HelenPeterzon, lT-samordnare.
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Metod

Granskningen har genomförts genom:

-- Dokumentstudier

-- Inten/juer med berörda tjänstemän

_ Registerkontroll verksamhetssystem

Rapport behörigheter soc.docx
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Granskningav behörigheterinomsocialtjänstensIT-stöd
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Resultat av granskningen

Granskningenhari huvudsakvaritinriktadpåsocialförvaltningensverksamhetssystem
Procapita.Se ävenbilaga1för en sammanställningövervilka IT-systemsom
socialförvaltningen hanterar.

Utöverstyrdokumentinomkommunenfinnsföreskrifterfrånsocialstyrelsenmedsärskildkopplingtill granskningen,Socialstyrelsensföreskrifterochallmännaråd

(HSLF-FS2016:40)omjournalföringochbehandlingavpersonuppgifteri hälso-ochsjukvården,samtSocialstyrelsensföreskrifterochallmännaråd(SOSFS201119)om

ledningssystem för systematiskt kvalitetsarbete.

Styrande dokument

l detkommunövergripandestyrdokumentet”lnformationssäkerhetspolicyförTimrå
kommun”(fastställdavkommunstyrelsen2017-05-02)redovisasutgångspunkter(t ex
lagar),mål,rollerochansvarsamtgenerellakrav.Enligtpolicynharkommunstyrelsen
det övergripandeansvaretför informationssäkerheten.Detoperativaansvaretär
delegerattill kommunchefen.Vidareframgårattförprioriteradesystem(därProcapitaärettavtioprioriteradesystem)skaenGAP-analysmedverksamhets-ochriskanalys

varagenomförd,ochinformationsklassningskagörasenligtsystemet”KLASSA”.

Policynskatillsammansmedettantalvägledanderådochbestämmelser(VROB)inom
lT och informationssäkerhet styra kommunens informationssäkerhetsarbete. l
styrdokumentet”Vägledanderådochbestämmelser-förvaltningochdriftav ITinomTimråkommun”(fastställdavkommunstyrelsen2016-12-06)framgårmerdetaljerad

roll- och ansvarsfördelningsamt krav och arbetsuppgifter.Av denna framgår att
förvaltningschefär systemägareoch ansvarigför lT-systemsomstödjerden egna
verksamheten.Systemägarenär även informationsägare.Systemägarenutser
systemförvaltare,somharansvaretfördendagligaanvändningenav lT-systemetochansvararförsystemförvaltningutifrånsystemägarensdirektiv.Förstörresystemska

tvåsystemförvaltareutses.Vadgällernämndernasansvaruttrycksingetexplicitom
detta i styrdokumenten.

lT-forum(beståendeavfön/altningschefer,systemförvaltareochcentralalT) harbl a till
uppgiftatt beslutaom strategiför IT-säkerhetsarbetetoch kommunens
säkerhetsinstruktioner efter underlag från IT-säkerhetssamordnaren. lT-
säkerhetsamordnare utses av och är i dessa frågor direkt underställd kommunchefen
samt hardet operativaansvaretför samordningav informationssäkerhetsarbetet.
Denne ska bland annat stödja systemägarna i arbetet med risk- och
sårbarhetsanalyser/GAP.

Gällandebehörighetsadministrationframgåratt det är nödvändigtatt administrationav
ochreglerför behörighetstilldelningär klartfastlagdaochkända,samtettantalriktlinjer
för detta. Kraven för hur behörigheter ska hanteras ska finnas i GAP-analyserna,
liksom även krav för loggning samt att systemägaren kan ställa krav på regelbunden
analys av loggarna.

Ledningssystemetförsystematisktkvalitetsarbeteskainnehålladeprocesseroch
rutiner som krävs för att vårdgivaren ska säkerställa kraven på informationssäkerhet.
Vidareansvararvårdgivarenför att det finnsen informationssäkerhetspolicy.Uppgifter
från de intervjuadegör gällande att vårdgivaren inte formulerat en egen
Rapportbehörighetersoc.docx 5
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informationssäkerhetspolicyutanattdekommungemensammastyrdokumentenenligt
ovantillämpas.Vidareframgåratt kvalitetsledningssystemetinte uppfyllerkraven
gällande informationssäkerhet.

För närvarandefinns ingenuppdateradsystemförvaltningsplanför Procapita.Vidare
finns endasten systemfön/altareutsedd.Underhöstenkommeren uppdateradGAP-
och riskanalys samt riskklassning av information att genomföras av kommunens
prioriterade system, bl.a. Procapita.

Vår bedömning

Vi noterar att kommunstyrelsensmen inte nämndernasansvaranges i
styrdokumenten.

Vi noterar att det finns flera kommunövergripande styrdokument inom området som
bland annat ställer upp ett antal krav på aktiviteter med viss frekvens, men att detta inte
efterlevs. Exempelpå detta är att det endast finns en systemförvaltaregällande
Procapita,vilket utgören risk ur såvälsäkerhets-som driftperspektiv.Andra exempel
på brister är dokumenterade och uppdaterade systemägardirektiv,
systemförvaltningsplaner, risk- och sårbarhetsanalyser (GAP) och
informationsklassning.

Vi bedömeratt det i dokumentationensaknastydliggörandeav hurvårdgivarenfullföljer
krav gällande informationssäkerhet,dels gällande informationssäkerhetspolicyoch dels
avseende processer och rutiner gällande informationssäkerhet i
kvalitetsledningssystemet.

Vi rekommenderar kommunstyrelsen att nämndernas ansvar tydliggörs i berörda
styrdokument (Informationssäkerhetspolicysamt VROB Fön/altning och drift av lT).

Vi rekommenderarsocialnämndenatt säkerställa att kraven i de kommunövergripande
styrdokumenten uppfylls.

Vi rekommenderarsocialnämnden att tydliggöra dokumentationenav hur vårdgivaren
uppfyller kraven gällande informationssäkerhet.

Kunskap om styrdokumenten

Av styrdokumentet”Vägledanderåd och bestämmelser-fön/altning och drift av IT
inom Timrå kommun” framgår att systemägaren ansvarar för

- Att de egna medarbetarna erhåller information och utbildning om innehållet i de
riktlinjer (\/ROB) de är berörda av

- Att medarbetare, före tilldelning av behörighet, har tillräckliga kunskaper om de
IT-system de behöver för de egna arbetsuppgifterna genom utbildning DISA
(MSB informationssäkerhetsutbildning via webb) och VROB.

Vidare framgår av samma dokument att varje enskild medarbetare har ett ansvar att
påtala det egna behovet av utbildning.

Rapport behörigheter soc.docx 6
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l sambandmedatt personalanställsfår denneundertecknaenförbindelseatt följa
kommunensriktlinjerför informationssäkerhet,somsparasi personakten.l dennaingår
att ta del av berörda VROB samt genomföra DlSA vilket dock inte följs upp.

FörnärvarandepågårgenerellutbildninginomlT-säkerhetsområdetriktadtill samtliga
medarbetare inom kommunen, så kallad ”Nano-utbildning”. Den är upplagd i drygt 20
korta”lektioner”,där mansvararpå ett antal frågorefter att ha klickatpå en länk i det
automatiskamail som varje medarbetareerhållerför respektivelektion. Därigenom
möjliggörsocksåuppföljningavbl.a.deltagandegrad.Vidintervjuerharframkommitatt
deltagandethittillsvaritöverförväntan,ochenuppföljningkommerattgörasinför
eventuell fortsättning.

Vid intervjuerharframkommitattförståelseoch kunskapsnivågällande
informationssäkerhet kan utvecklas i organisationen på alla nivåer, såväl nämnd som
chefer och medarbetare. En bakgrundsom nämns är den snabba utvecklingsom sker
inom områdetsom påverkarförutsättningarna,såväl tekniskt som regelverk.

Vår bedömning

Vi noterar att information och utbildning ska genomföras regelmässigt avseende
nyanställda,ochatt"Nano-utbildningen”erbjudssamtligamedarbetaremenatt
deltagande inte krävs.

Vi rekommenderar kommunstyrelsen att fastställa obligatoriska utbildningar inom
områdetsamt följa upp att de genomförsför samtligaanvändarei kommunen.

Vi rekommenderar socialnämnden att se över behovet av kompetensstärkande
åtgärderför attsäkerställaändamålsenligledningutifrånlagar,förordningaroch
styrdokument.

Behörigheter

l dokumentet”Vägledanderåd och bestämmelser-förvaltning och drift av lT inom
Timrå kommun”framgår övergripande riktlinjer för behörighetsadministration.

- endastbehöriganvändareanställdi kommunen,ges åtkomsttill kommunenslT-
system. Undantagsfallkan behörighetges tillfälligt till leverantörer

- användaresbehörighetska styras utifråndennasarbetsuppgifteroch efter
beslut av chefen

- varjeanvändareska haen personligidentitetbeståendeav login-idoch
lösenord. Lösenord ska bytas vid uppmaning efter 180 dagar.

- den som är tjänstledigeller av annanorsakhar längrefrånvaroskall ha sin
identitet spärrad

- uppföljningochrevideringav tilldeladebehörigheterskaske regelbundetav
respektive systemfön/altare.

Kravför hurbehörigheternaskallhanterasskafinnasi GAP-analyserna.Vid intervjuer
framkommer att det inte finns beslutade och dokumenterade krav och rutiner gällande
behörighetstilldelning inom socialförvaltningen.
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Det praktiska tillvågagångssättet inom socialförvaltningen är att ansvarig chef beställer
behörigheterpå en blankett”Grundbeställningav behörigheterlT-system”till ansvarig
behörighetsbeställare (BB). BB planerar upplägget utifrån vilken funktion den anställde
innehar. Som en grund för behörigheter har BB upprättat en översikt som visar de olika
funktioner som finns inom socialförvaltningen och vad de olika funktionerna har för
åtkomst till olika delar av systemen.Analysgrund för tilldelning av behörigheter i form
av behovs- och riskanalys finns inte dokumenterad, men bygger på praktiskt erfarenhet
och är uppdelad på ca 50 funktioner.

BB beställer via mail, inloggning i domän, mailkonto samt hemkatalog, till servicedesk.
Sen/icedesk lägger upp personen i AD samt meddelar uppgifterna till BB via mail. BB
lägger upp den anställde i de system som socialförvaltningen hanterar och som
beställts på blanketten Grundbeställning, och tilldelar roll och dataåtkomst till den
anställde i det specifika systemet. BB beställer ev inloggning i andra system som ej
socialförvaltningen är ansvarig för. BB fyller i inloggningsuppgifterna på blanketten
Grundbeställning samt undertecknar och återsänder den tillsammans med dokumentet

VROB Användare samt Förbindelse till den chef som beställt uppgifterna. Förbindelsen
ska därefter undertecknas av den anställde och arkiveras i personalakten. Gällande
omvårdnadspersonal sker ett liknande tillvägagångssätt, men där bl a dokument
skickas hem till den anställde och ansvarig chef erhåller kopia på grundbeställning.

Avslut eller förändring av behörigheter ska ansvarig chef ansvara för att meddela till
BB, t ex när personal slutar eller byter arbetsplats. BB (tillika lT-strateg) gör en kontroll
kvartalsvis mot AD, och personer som inte finns med eller inte varit inloggade avslutas.
Det finns sålunda ingen direkt koppling gentemot AD eller PA-system.

Någon ytterligare uppföljning eller utvärdering avseende behörighetsstyrning finns inte
dokumenterad.

Vår bedömning

Vi noterar att det finns ett inarbetat tillvägagångssätt vid tilldelning av behörigheter och
dataåtkomst, men det inte finns dokumenterat och att kunskapen i hög grad är
personberoende vilket i sig är att betrakta som en säkerhetsrisk.

Vi rekommenderar socialnämnden att tillse att en formaliserad och dokumenterad

hantering av behörigheter tas fram som uppfyller såväl krav i styrdokument som
socialstyrelsens föreskrifter.

Loggkontroll

Socialförvaltningen har tagit fram en rutin för uppföljning av loggar gällande
verksamhetssystem, gällande från 2017-01-01. Syftet med uppföljning av loggar är att
säkerställa att socialförvaltningens pålitlighet gentemot medborgaren men även ge
anställda en trygghet att genom loggen kunna styrka att åtkomst till informationen varit
befogad. Ett särskilt informationsdokument har tagits fram för medarbetare som
omfattas av rutinen för uppföljning av loggar. Rutinen beskriver tillvägagångssättet för
loggkontroller och hur sådana kontroller ska dokumenteras.

Enligt rutinen så kombinerar tillvägagångsätten systematik och slumpmässighet i urval
av loggar. Det innebär att två metoder för uppföljning används, dels månadsvisa
Rapport behörigheter soc.docx 8

© 2017 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



Timrå kommun

Granskning av behörigheter inom socialtjänstens IT-stöd

2017-09-12

kontroller och dels stickprov. Grundprincipenär att överordnadchef genomför
kontroller av direkt underställda. Som stöd har ett vägledande informationsmaterial
tagitsfram,samtutbildninggenomförtsmedsamtligaberördagranskare.Varjegenomförduppföljningskadokumenterasi angivenprotokollmall(engemensamfil).

Detta för att säkerställa att uppföljning görs regelbundet och att resultatet av
uppföljningarnasparas.l protokollmallenredogörsför att uppföljninggenomförtssamt
om avvikelser har förekommit eller inte. Varje avvikelse ska på nägot sätt undersökas
och utredas. Exempelvis har lT-strategen fått i uppdrag att stödja chefer att göra
närmareundersökningarsom en följd av genomfördauppföljningardär avvikelse
upptäckts.

lT-strategenhartidigaresjälvgenomförtloggkontroller,somdokumenteratsoch
samlats i pärm för respektive är.

Under flera är har den interna kontrollplanen omfattat kontrollmoment avseende loggar

Vår bedömning

Vi noteraratt en ny rutinför loggkontrollinförts,och att loggkontrolleräven tidigare
genomförts regelbundet och dokumenterats.

Vi bedömer att det finns ett systematiskt och dokumenterat arbete avseende
loggkontroller.

KPMG, dag som ovan

Mikael Lindberg Lena Medin

Kommunal revisor Certifierad kommunal revisor

Dettadokumentharupprättatsenbartför i dokumentetangivenuppdragsgivareochär baseratpådetsärskildauppdragsomäravtalatmellanKPMGABochuppdragsgivaren.KPMGABtar inteansvarföromandraänuppdragsgivarenanvänderdokumentetoch

informationeni dokumentet.Informationeni dokumentetkanbaragaranterasvaraaktuellvidtidpunktenför publicerandetavdetta

dokument.Huruvidadettadokumentskaansesvaraallmänhandlinghosmottagarenreglerasi offentlighets»ochsekretesslagensamti

tryckfrihetsförordningen.
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Bilaga: lT-systemsom hanteras inom socialförvaltningen

Namn Typ av system Inloggning

Procapita
lFO

Verksamhets-

system

Användare av systemet

ehandläggare, behandlar ,
arbetskonsulenter

single sign on

Procapita
VOO

Verksamhets-

system
biståndshandläggare, enhetschefer,
omvärdnadspersonal, legitimerad
personal

single sign on

Procapita
BOU

Verksamhets-

system
administratörer rektorer single sign on

Mobipen Kvittensverktyg
hemtjänst

omvàrdnadspersonal enhetschefer
biståndshandläggare

lösenord

Lifecare

Planering
planeringsverktyg
hemtjänst

planerare enhetschefer single sign on

HSA id nationell katalog-
struktur

alla system som kräver hsa-id samt
siths-kort

SITHS ldentitets-handling
säker inloggning

biståndshandläggare, enhetschefer,
legitimerad

personal,omvårdnadspersonal,
handläggare ifo

Senior Alert Bedömnings-
verktyg fallrisker
munhälsa mm

legitimerad personal kräver siths

Palliativa

Registret
stödsystem värd i
livets slutskede

legitimerad personal kräver siths

BPSD demensregister legitimerad personal samt
undersköterskor

kräver siths

Lifecare

Utförare

Personlig
Assistans

dokumentation och

tidrapportering
personliga assistenter samt
enhetschefer

kräver mobilt

bankid

Prator Vårdplanerings-
verktyg

biståndshandläggare, le
personal, enhetschefer

gitimerad kräver siths

Pascal Läkemedels-

administration
legitimerad personal kräver siths

samt

medarbetar-

uppdrag i HSA
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Nationell informations- legitimeradpersonal kräversiths,
Patient- mängderfrån medarbetar-översikt Landstingetshälso uppdragi hsa

ochsjukvàrds~ samtjournal integration
verksamhets-

system
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