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Timra kommun kommunrevision

Svar pa revisionens skrivelse om revisionsrapport "Hantering av
IT sakerhet"

Revisionen har granskat kommunens arbete med hantering av IT-sékerhet. I ursprunglig
skrivelse och granskningsrapport framgér att de 6vergripande dokumenten behdver
uppdateras, att arbetet med riskanalyser behover fortydligas och utférda kontroller ha en
tydlig koppling till internkontrollarbetet. Kommunstyrelsen svarade 2016-04-14. Arbetet
med riskanalyser pdgéar. Revisionen dterkommer nu i en uppfoljande granskning och
papekar att centrala IT har uppgett att de inte har mandat att styra och f6lja upp
efterlevnaden av rutiner och kontroller 1 anvénda system. Internkontrollen bor organiseras
ur ett kommundvergripande perspektiv sd att kommunstyrelsen far fortlopande
aterrapportering. Slutligen papekas att centrala IT behdver mandat att utfora
forekommande kontrollmoment och begédra in underlag fran systemagare/forvaltare och
internkontrollens organisering och ansvarsfordelning bor ses over for att mojliggora detta.

Kommunledningskontorets svar

Fran den 1 januari 2017 organiseras kommunledningskontoret om. I beslutad organisation
(delegationsbeslut kommunchefen dnr KS 2016:240) ldggs centrala IT direkt under
kommunchefen som en egen enhet som heter I'T och upphandling med ansvarig
enhetschef. Organisationen syftar till att lyfta upp ansvaret for IT- och
upphandlingsfrdgorna och fortydliga roller och mandat gentemot dvriga forvaltningar.
Fordndringen kommer att fortydliga ansvaret {or internkontrollen inom informations- och
IT-sdkerhet med utsedd samordnare for informationssikerhet och informationsskydd pa
enheten.

I internkontrollplan f6r 2017 kommer kontrollpunkter att 1aggas till med ansvar for
centrala IT som kontrollansvariga att begéra in och granska uppgifter om
systemégaransvar/forvaltare samt kontrollera efterlevnad av rutiner. Utformningen av
konkreta kontrollpunkter har &nnu inte utforts, utan gors inom arbetet med
internkontrollplan for 2017.
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