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Yttrande 6ver revisionsrapport:
Hantering av IT-sdkerhet

Utifrin rapportens sex rekommendationer (sid. 1 resp. 8 i rapporten) vill
kommunledningskontoret framhalla féljande.

1. Som bekant pagar riskanalyser (GAP), som kommer att vara fardigstillda
under kvartal 3 2016. Det papekas att systemforvaltarna behover stod i detta
arbete, vilket de har. En konsult pa driften samt en samordnare pi Centrala
IT har statt till forfogande sedan starten for snart ett ir sedan.

2. Efter riskanalysernas firdigstillande ska aktualisering av styrdokument ske.
Det planeras till kvartal 3-4 2016. I nya versioner kommer att framga var, nir
och hur riskanalyser ska goras. Enligt tidigate gjord revision s dr det denna
ordning som ska gilla.

3. Som framgar dr ansvaret systemigarens (enskild forvaltning) for att det till
exempel ska finnas dubbla funktioner for systemforvaltning. Det ska papekas
att behovet av sidana dubbla funktioner podngteras i befintliga
styrdokument. Centrala IT har 1 dagslaget inget mandat for att kedva att
forvaltningarna t ex ska ha dubbla systemférvaltare for respektive system.
Detta ar en verksamhetsfraga.

4. Skriftliga rutiner for behorighetshantering gallande kommunens nit, finns
och bedéms vara indamalsenliga. Dock kravs det dven
behorighetsbestillningar frin respektive systemforvaltare 1 respektive system.
Diir har Centrala I'T inga mandat att bestimma hur eller nir ett l6senord ska
ges. Det ar en verksamhetsfraga och dven 1 manga fall en leverantérsfriga. 1
manga system kan vi inte vélja vilka regler vi vill ha utan de finns redan
inbyggda i systemet.

5. Centrala IT kommer att utreda och 6verviga om det ar indamalsenligt att
foresla att det ska goras en atlig rapportering av de kontroller av IT-sikerhet
som genomforts vid forvaltningarna. Dock har Centrala 1T inga mandat att
kriva att forvaltningarna ska genomféra detta.

6. Vad till sist galler att med automatik fa 6verblick Gver anstilldas samtliga
behorigheter pagar det arbetet. Det har pagatt under en lingre tid, vilket vi
tidigare informerat om. Arbetet innebir att nir en medarbetare inte lingre fir
16n sd stings man automatiskt av frin inloggning i kommunens nit. I och
med att den inloggningen tas bott, si kommer man inte lingre in i andra

Postadress: 861 82 Timra Bankgiro: 5672-9387 Hemsida: www.timra.se
Besoksadress: Kopmangatan 14 Organisationsnummer: 212000-2395 E-post: timra.kommun@timra.se
Telefon: 060-16 31 00 Fax: 060-16 31 05




TIMRA KOMMUN 2(2)

Kommunledningskontoret

system heller. Det kravs dock fortfarande att respektive systemforvaltare
l6pande hiller ordning pa sina egna inloggningar till sitt eget system.

Ytterligare information

Det papekas aven under rekommendationerna sidan 8, att ”icke 6nskvirda
incidenter” ska meddelas till Centrala IT. Detta maste vara missuppfattning.
Alla incidenter meddelas endast till Centrala IT. Ar det ett problem utanfor
Centrala I'T:s omrade, exempelvis i ett verksamhetssystem, halls alltid ett
mote med berérda. Hittills har de fa incidenter vi haft enbart berdrt de
centrala systemen.

Det framfors ocksa 6nskemal om att det ska goras fler interna kontroller vad
giller I'T. Centrala I'T har ingen egen makt 6ver internkontrollen. Dock avser
vi ligga onskemal om att alltid ha med nagra punkter. Det bor dven sigas att

aven om det inte finns punkter med 1 den interna kontrollen sa utfors stindig
overvakning och kontroller i vara system.
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