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Sammanfattning

Uppdrag och bakgrund _

En god intern kontroll &ar viktig fér att kunna uppna och
uppréatthalla en hég IT-sékerhetsniva och minimera riskerna for
att verksamheten ska drabbas av allvarliga stérningar.

Pa uppdrag av de fértroendevalda revisorerna har Deloitte
granskat IT-sékerhet i kommunen.

Syfte

Syftet med granskningen ar att bedéma om den interna kon-
trollen avseende IT-sékerhetsarbetet ar tillracklig.

Revisionskriterier

Underlag fér bedémning &r i huvudsak
e Kommunallagen 6 Kap, 7 §

e Interna styrdokument

Svar pa revisionsfragan

Var bedoémning &r att den interna kontrollen avseende
kommunens IT-sékerhet inte ar tillracklig och bér forbattras.

lakttagelser

Det finns en dokumenterad ansvarsférdelning. De 6vergripande
dokumenten &r inte i alla delar aktuella och behéver
uppdateras. Det pagar ett arbete med riskanalyser fér de
prioriterade systemen i kommunen och det arbetet bér
fardigstallas. Det boér ocksa fortydligas nar riskanalyser ska
goras och att kontrollmoment som ska genomféras arligen som
en del av den interna kontrollen baseras pa en riskbedémning.

Kommunstyrelsen har det Gvergripande ansvaret for IT-
s&kerheten. Foér verksamhetssystemen ar kontroller utlagda pa

systemé&gare och systemférvaltare vid respektive férvaltning.
Var bedémning &r att centrala IT bér ha en mer aktiv roll i att
sékerstélla att det finns en tillracklig intern kontroll, &ven ute vid
férvaltningarna.

Rekommendationer

o Fardigstall riskanalyser av prioriterade system och
fortydliga vid vilka tillfallen riskanalyser ska géras.

o Se till att de vagledande raden &r aktuella.

e Utred om ansvarsférdelningen ar andamalsenlig,
exempelvis genom att se till att minst tva personer har
kénnedom om system och rutiner vid varje férvaltning.

o Sakerstall att det finns skriftliga rutiner fér exempelvis
behérighetshantering och att de rutinerna &r
andamalsenliga.

Se till att det genomférs regelbundna kontroller med
avseende pa IT-sakerhet och att de kontrollerna
baseras pa en riskbedémning. Kommunstyrelsen som
ar évergripande ansvarig for IT sidkerheten bér
regelbundet inhamta information om vilket arbete som
bedrivs vid férvaltningarna.

Utred om det finns nagot satt att automatiskt fa en
6verblick éver de anstélldas samtliga behérigheter. |
dagslaget halls en manuell férteckning av
systemforvaltarna.

Timra 20 februari 2016
DELOITTE AB

Marianne Harr

Certifierad kommunal revisor

Veronica Blank
Certifierad kommunal Revisor



1. Inledning

e Granskas anvdndandet av kommunens IT-system

Uppdrag och bakgrund systematiskt?

Kommunstyrelsen har det yttersta ansvaret for IT- e Hanteras icke 6nskvérda incidenteter pa ett

sakerheten. Namnderna har ansvaret fér IT-sékerheten dndamalsenligt satt?

inom sina verksamhetsomraden. e  Gdrs riskanalyser regelbundet och pa ett
systematiskt séatt?

En god intern kontroll &r viktig fér att kunna uppna och
upprétthalla en hég IT-sakerhetsniva och minimera riskerna Revisionskriterier
for att verksamheten ska drabbas av allvarliga stérningar.
Pa uppdrag av de fortroendevalda revisorerna har Deloitte
granskat IT-sakerhet i kommunen.

Underlag fér bedémning &r i huvudsak:
e Kommunallagen, 6 kap 7 §

e Interna styrdokument

Syfte och revisionsfraga
Avgransning

Syftet med granskningen ar att bedéma om den interna kon- Granskningen avgréansas till kommunstyrelsen.
trollen avseende IT-sakerhetsarbetet ar tillracklig.
| granskningen ska féljande fragor besvaras: Metod
Granskningen har genomférts genom att intervjua ansvarig
o Aransvarsférdelningen fér kommunens IT-system personal vid kommunledningsférvaltningen och IT
aktuell, klarlagd och dokumenterad? avdelningen samt genom att granska dokument. Fér att fa
e Finns &ndamalsenliga rutiner for behérighet och en uppfattning om hur det fungerar har vi ocksa intervjuat

I6senord? systemférvaltare.



2. Granskningsresultat

Organisation och ansvarsférdelning

Ytterst ansvarig for kommunens IT-sékerhet &r kommunchefen.

Vid kommunledningsférvaltningen finns en central IT-avdelning
(centrala IT). Vid avdelningen arbetar en IT-chef, en IT-
samordnare, samt en driftansvarig.

Totalt finns 2,5 tjanster vid centrala IT. IT-chef arbetar dven
som upphandlingschef i kommunen. Centrala IT ligger
organisatoriskt under serviceenheten fér vilken kommunens
sdkerhetschef ansvarar.

Driften av kommunens servrar skéts i huvudsak av féretaget
Evry som fysiskt finns i Malmé. Undantaget &r
socialférvaltningens system Procapita som hanteras av Tieto i
Sundsvall samt skolférvaltningens utbildningsnét, vilket
skolférvaltningen sjalva skéter driften for. | de fall driften ar
utlagd finns ett driftavtal som bland annat beskriver ansvar och
vilken sakerhet som finns hos féretaget som har hand om
driften.

Det har upprattats en férteckning éver alla system som
anvands vid férvaltningarna. | forteckningen framgar vilka
personer som ar systemagare och systemférvaltare.

Varje férvaltning ska ha en "IT-resursperson” som &r forsta
kontaktvag mot Centrala IT. Den personen ska ocksa agera
"forsta hjalpen” for att forséka tyda vad som ar fel vid
eventuella problem med systemen.

For varje verksamhetssystem ska en systemférvaltare och en
systeméagare vara utsedd. Systemférvaltare ansvarar for
utbildning, utveckling, uppdatering, licensadministration i
systemet gors. Den skoter ocksa kontakten med
systemleverantér och kommunens driftpartner. Dokumentation
av rutiner ska ocksa genomféras.

Systemé&gare &r de personer som ansvarar fér verksamheten,
d.v.s. férvaltningschef eller avdelningschef. Systemagaren har
ansvar for bland annat:

- att externa leverantérer av tjanster och produkter blir
informerade om kommunens informations- och sakerhetskrav. -
att i en systemsakerhetsanalys faststilla eventuella tillaggskrav
utéver basnivan.

* Att organisation och befattningar som rér systemet méter
aktuella behov

* Att faststalla IT-systemets dokumentation och
anvandarhandledning

- att fatta beslut om utveckling av IT-systemet vad galler nya
funktioner och samverka med IT-chef d& systemférandringar
aktualiseras

- att erforderliga licenser och avtal finns

- att i samverkan med IT-chef faststalla kontinuitetsplan for
verksamhetssystemen

- att driftgodkénna verksamhetssystemet



Styrdokument

Det finns ett antal 6vergripande dokument som rér IT och IT-
sdkerhet i kommunen. Myndigheten for sakerhet och
beredskap (MSB) ger ut vagdelningar kring IT-s&kerhet fér
bade myndigheter och privata féretag och de ligger till grund fér
kommunen arbete med styrande dokument kring IT- sakerhet.

Féljande styrande dokument finns framtagna:

e Informationssakerhetspolicy

e Vigledande rad och bestammelser (VROB) for féljande
omraden:

-Drift
-Anvandare
-Férvaltning
-mobila enheter
-UsB

-Sociala medier
-Skrivare

| informationssakerhetspolicyn anges évergripande regler,
roller, mal etc. De vagledande raden och bestammelserna ska
konkretisera informationssakerhetspolicyn. Det framgar inte nar
informationspolicyn och de vagledande raden och
bestammelserna ar framtagna.

Vid granskningen har vi noterat att vissa vagledande rad inte
galler i alla delar. Exempel pa det ar VROBEN for "drift”. |
denna star exempelvis att det ska finnas
systemséakerhetsplaner fér alla system som bedéms som
viktiga. | dessa ska exempelvis loggning, behérighetshantering
osv dokumenteras. Enligt intervjuer finns inga sadana planer
men GAP analyser ska ersétta planerna. Sedan

bestdmmelserna skrevs har driften till stora delar outsourcats
till Evry och deras arbete styrs av avtal.

Tidigare har kommunens dokument upprattats enligt MSB:s
basniva for informationssakerhet (BITS). Efter det har nya
vagledningar utkommit fran myndigheten, ledningssystem for
informationssékerhet (LIS) och det ar utifran detta tankesatt har
kommunens nuvarande regler utformas. Syftet med
metodstéden ar att myndigheter ska kunna fa stéd i att uppratta
ett ledningssystem for informationssékerhet. IT-sékerheten ska
analyseras, det ska géras riskbedémningar, utformas processer
och sakerhetsforeskrifter som darefter ska féljas upp.

Om ledningssystemet ska inforas maste alla delar finnas med.
For narvarande rader en viss forvirring kring vad som géller och
de vagledande rad och bestammelser som tagits fram stammer
inte med de behov och den ansvarsférdelning som rader nu.

Riskanalyser

Under ar 2015 har kommunens prioriterade system identifierats
och de uppgar till 10 st. Fér varje prioriterat system genomfors
verksamhetsanalyser och riskanalyser, sk. GAP -analyser.
Arbetet &r inte avslutat &n. Enligt intervjuer ska riskanalyser
ocksa goras foér nya system. Nagra sadana direktiv finns dock
inte i kommunens styrdokument.

Enligt intervjuer genomférs riskanalyser regelbundet,
exempelvis nar ett nytt system eller en applikation tas i bruk,
men det ar inget som dokumenterats och de sker inte
systematiskt.

Icke dnskvarda incidenter

Icke 6nskvarda incidenter, exempelvis intrang, hanteras dar de
uppstar. Ar det exempelvis nagot som uppstar i



socialférvaltningens system hanteras det av systemférvaltaren
dar. Centrala IT far alltid information férst av driftleverantéren
vid incidenter och darefter tas kontakt med systemé&garen.

| det vagledande bestdmmelserna och raden anges det att
incidenter ska rapporteras till systemégaren och darefter ska
det tas beslut om vilken atgérd som ska séttas in. |
bestammelserna finns inga direktiv om vad som sedan ska
goras med incidenterna.

Fér driften finns anvisningar i avtalet som beskriver vad
driftleverantéren ska gér vid en incident.

Kontroller och uppféljning

| informationssékerhetspolicyn anges det att uppféljning &r en
viktig del av informationssakerhetsarbetet fér att bevaka att:

beslutade atgarder &r utférda

arliga mal ar uppfélida
e regler féljs

¢ informationssakerhetspolicy, sékerhetsinstruktioner och
riskanalyser vid behov revideras.

En uppfélining som gérs av centrala IT &r ett arligt IT-bokslut. |
bokslutet redogérs det for vilka aktiviteter som genomférts
under aret och vilka aktiviteter som planeras att genomféras
under aret darpa. Av 2014 ars bokslut framgér exempelvis
féljande:

* Under 2014 har vart nat varit tiligangligt 99,2% av tiden.

* Upptéckta virusangrepp och andra hot under aret var 9 st.
* E-post med virusrisk 2 570 st, endast 2 mail var utgédende
fran var e-postserver.

* Mail klassade som "Spam” var 229 041 st.

* Totalt skickades 1 284 511 st mail genom var server under
aret.

* Antal &renden till servicedesk var 2 083 st. Férdelade pa 1
339 felanmélningar och 753 forandringar.

Informationen har erhéllits fran driftleverantéren.

| kommunstyrelsens internkontrollplan fér &r 2014 fanns tva
moment som berér IT-sékerhet. De kontrollmomenten
handlade om att personalen skulle genomgétt utbildning i IT
sékerhet samt tagit del av vagledande rad och bestammelser
(VROB). Fér 2015 fanns inga moment géllande IT-sakerhet i
kommunstyrelsens intern kontrollplan.

Vi har &ven efterfragat planen fér socialndmnden. Vid
socialférvaltningen kontrollerades loggar(d v s vem som varit
inne i olika &renden) av IT-strategen bade &r 2014 och ar
2015.

Centrala IT gér inte kontroller ute vid férvaltningarna, det ar
systeméagare som ska se till att kontroller gérs. Information om
vilka kontroller som genomférts vid férvaltningarna inhamtas
inte.

Behérigheter och I6senord

| kommunens végledande rad och bestdmmelser finns
bestdmmelser om behérigheter. Om behérighet star féljande:

Endast behérig anvandare ges atkomst till ett IT-system

* anvéndares behdérighet ska styras utifran dennas
arbetsuppgifter och efter beslut av arbetsledningen

- varje anvandare ska ha en personlig identitet bestdende av
login-id och I6senord

* den som ér tjanstledig eller av annan orsak har langre
franvaro skall ha sin identitet sparrad



- uppféljining och revidering av tilldelade behdrigheter ska ske
regelbundet.

Systemférvaltaren ansvarar fér hanteringen av behérigheter.
Vid intervjuer framkommer det att det finns en arbetsgang vid
hantering av behdrigheter men inga skriftliga rutiner. En
blankett ska fyllas i nér en ny person anstalls. Det gérs av
narmaste chef. Blanketten lamnas till systemférvaltaren som
déarefter Iagger upp nédvandiga behdrigheter.

Nar en person slutar ska chefen, via samma blankett,
meddela systemforvaltaren och behérigheterna ska darefter
tas bort. Enligt intervjuer far systemférvaltaren inte alltid den
informationen vilket leder till att behérigheter kan ligga kvar
trots en person slutat.

| samband med att personer anstélls kan det ha lagts upp
manga olika behérigheter till olika program. | dagslaget finns
det enligt intervjuer inget system fér att halla kontroll pa vilka
system varje anstalld har behdérighet till. Det ligger pa
systemagare och systemforvaltare att halla kontroll pa vilka
behérigheter som varje anstalld fatt tilldelat, ett exempel pa
hur det hanteras ar genom Excel blad med information om
behdérigheter fér respektive person.

| de vagledande raden finns beskrivningar av hur I6senord ska
anvandas.

Loésenordet ar personligt och skall hanteras darefter.

Det far inte avsldjas och inte heller lanas ut. Lésenorden ska
bytas ut pa uppmaning samt med jamna mellanrum. Enligt
uppgift ska Iésenorden bytas ut var 3:e manad men det
varierar beroende pa vilket system det géller.

Lésenordet skall besta av minst 8 tecken och skall
konstrueras sa att det inte latt kan kopplas till den anstéllde.

Om en anstalld férsoker logga in med felaktigt I6senord lases
systemet efter ett visst antal forsék.

Det finns ocksa instruktioner fér 16senord fér internet och e-
mail. Lésenorden ska blandas genom att anvanda stora och
sma bokstaver, siffror och specialtecken. Lésenordet bér vara
minst 12 tecken langt.



Var bedémning &r att den interna kontrollen avseende
kommunens IT-sakerhet inte ar tillracklig och bér férbattras.

En stor del av uppgifterna kring IT-sékerhet fér
verksamhetsspecifika program och applikationer har lagts ut
pa de olika forvaltningarna som nyttjar systemen. Det ar
fortfarande kommunstyrelsen som har det évergripande
ansvaret for IT-sékerhet och utifran det anser vi att centrala IT
b6r ha en mer aktiv roll i att sékerstéalla den interna kontrollen
avseende [T- sdkerhet. | dagslaget tar centrala IT fram
kommundvergripande bestammelser och policys men det sker
ingen systematisk uppfdljning av att bestammelser tillampas
eller att det finns en intern kontroll. Var bedémning &r att
centrala IT bor inhdmta information om de kontroller som
utférs vid férvaltningarna.

Ansvarsférdelningen fér kommunens olika system &r
dokumenterad i en férteckning, vilket &r bra. Fér varje system
finns en systemé&gare och systemforvaltare. Vad som ingér i
ansvaret framgar av kommunens vagledande rad och
bestdmmelser (VROB). Var bedémning &r att
ansvarsférdelningen bér ses 6ver. | nulaget finns det
exempelvis bara en systemférvaltare vid socialférvaltningen
vilket inte &r sakert ur ett intern kontrollperspektiv.
Forvaltningen hanterar en stor mangd kansliga uppgifter i sina
system vilket gér att det &r sarskilt viktigt att den interna
kontrollen fungerar. Kombinationen med att det bara ar en
person som arbetar med systemen och att det saknas
skriftliga rutiner gor att det potentiellt kan vara en stor
sakerhetsrisk. Den situationen behéver hanteras. Ansvaret for
detta vilar pa socialnamnden men kommunstyrelsen som

3. Bedomning och rekommendationer

évergripande ansvarig for IT-s&kerheten bor sakerstilla att det
gors.

Under var granskning har vi noterat att de vagledande raden
som upprattats inte i samtliga fall ar aktuella. Var bedémning
ar att de bér uppdateras.

Vér bedémning &r att det finns férbattringsméjligheter gallande
behdrighetshanteringen. Det &r upp till varje systemagare
(férvaltningschef eller avdelningschef) att se till att det finns
rutiner fér behérigheter och Isenord. | var granskning har vi
noterat att rutinerna fér behérigheter ar inte skriftliga.
Dessutom fungerar inte arbetsgangen for upplégg och
borttagande av behérigheter enligt intervjuer, vilket kan leda
till att behdrigheter ligger kvar trots att en person inte langre ar
anstalld. Det framkommer att systemférvaltare gér egna
kontroller med jamna mellanrum, exempelvis genom att
kontrollera om en person inte varit aktiv under en langre
period. Dessa kontroller gérs dock inte systematiskt. Detta
maste hanteras.

Var bedémning &r att anvandandet av kommunens IT-system i
dagsléget inte kontrolleras tillrackligt. Under 2015 har
exempelvis det inte funnits nagra moment i den interna
kontrollplanen som avser IT. Vid socialférvaltningen har loggar
kontrollerats. Det &r viktigt att de moment som kontrolleras
baseras pa en riskbedémning.

Icke 6nskvarda incidenter, exempelvis intrdng har férekommit
vid nagra tillfallen. | kommunens végledande rad star att



incidenter ska analyseras och den analysen ska lamnas till
systemagaren, d.v.s. férvaltningschef eller avdelningschef.

For narvarande pagar ett arbete med riskanalyser for samtliga
system som beddémts som prioriterade i kommunen (10 st).
Dessa maste fardigstallas och vi har fatt signaler om att det
behovs stod i det arbetet vid férvaltningarna.

Var bedémning &r att det maste tydliggoras vid vilka tillfallen
riskanalyser ska géras, bade nar det nya systemet tas i bruk
och regelbundna riskanalyser.

Fardigstall riskanalyser av prioriterade system och
fortydliga vid vilka tillfallen riskanalyser ska géras.

Se till att de vagledande raden &r aktuella.

Utred om ansvarsfoérdelningen ar andamalsenlig,
exempelvis genom att se till att minst tva personer har
k&nnedom om system och rutiner vid varje forvaltning.

Sakerstall att det finns skriftliga rutiner for exempelvis
behérighetshantering och att de rutinerna ar
andamalsenliga.

Se till att det genomférs regelbundna kontroller med
avseende pa IT-sakerhet och att de kontrollerna
baseras pa en riskbedémning. Kommunstyrelsen som
ar évergripande ansvarig for IT sakerheten bér
regelbundet inhamta information om vilket arbete som
bedrivs vid férvaltningarna.

Utred om det finns nagot satt att automatiskt fa en
overblick éver de anstélldas samtliga behérigheter. |
dagslaget halls en manuell férteckning av
systemférvaltarna.
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