TIMRA KOMMUN

Kommunledningskontoret

Lagring av information i molntjanster fran amerikanska
bolag (tredje land)

Den 16 juli 2020 meddelade EU-domstolen den avgérande domen (16 juli 2020 i mal
C-311/18) i det s kallade Schrems II-mélet. Malet r6r vilka 6verforingsmekanismer
som kan tillimpas for 6verforing av data mellan EU och USA.

Det var 25 juni 2013 som dataskydds-aktivisten Maximilian Schrems gjorde en
anmilan till den irlindska dataskyddsmyndigheten (DPC) dir han begirde att DPC
skulle f6rbjuda Facebook Ireland att fbra Sver information om honom till det
amerikanska moderbolaget Facebook i USA. DPC avslog Schrems anmalan, vilket
ligger till grund for det sa kallade Schrems II-malet.

Det har funnits tva huvudsakliga alternativa sitt att 6verféra personuppgifter till ett
tredjeland; EU-US Privacy Shield-regelverket (som senare tillkom som moijlig
mekanism, som ett resultat av det fOrsta si kallade Schrems-malet dir Safe Harbor-
regelverket ogiltigférklarades) och EU-kommissionens sa kallade
standardavtalsklausuler for 6verforing av personuppgifter till tredjeland.

Schrems har i malet ifragasatt lagligheten 11 6verféringsmekanismen. I domen slas
fast att EU-kommissionens beslut om Ptivacy Shield stdr i strid med EU-titten
och darfor ogiltigforklaras. 1 praktiken innebir detta att det inte lingre dr mojligt att
stodja sig pa denna mekanism for Overforing av personuppgifter till USA. Dock
anser EU-domstolen att standardavtalsklausulerna ar giltiga, men detta innebir inte
att 6verforing av personuppgifter till USA dir dessa anvinds blir laglig, da det inte
gar att sakerstilla att den amerikanska lagstiftningen inte inkriktar pa den adekvata
skyddsniva som standardavtalsklausulerna garanterar.

Enligt Art 44 GDPR ir 6verforingar till tredje land som huvudregel férbjudna savida
inte undantag enligt GDPR kan tillimpas. Utgangspunkten dr att inom EU finns det
ett starkt skydd och det fir inte undergrivas i en overforing till tredje land.

Varfér holl inte Privacy Shield? Amerikansk lagstiftning (avsnitt 702 i FISA och EO
12333) sikerstiller inte nagon skyddsniva som ar visentligt likvirdig som inom EU.

- Overvakningsprogram i USA ger myndigheter tillging till uppgifter utan prévning
(¢j samma krav som giller enligt unionsritten)

- Begransningar 1 befogenheter saknas (proportionalitet, f6rhandsprovning)

- Icke-amerikanska medborgare saknar rittigheter

- Registrerade saknar ritt att gora invindningar mm
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Timra kommuns lage

Timra kommun har ett antal informationsmangder, nagra lagras i molntjinster som
dgs av amerikanska bolag. Normalt lagras ingen data i USA utan den lagras
geografiskt inom EU, men den péaverkas dnda av osikra liget som uppstar i och med
denna dom di amerikanska bolag lyder under amerikansk lagstiftning och
tolkningen ér att USA da kan begira att amerikanska bolag hamtar ”hem” data fran
andra geografiska platser.

Exempel pa molntjianster kan vara; Google GSuite som anvinds inom Barn och
utbildning, samt att vi generellt anvinder mobiltelefoner fran Google och Apple
m.m.

Timra kommuns moéjligheter

Denna fraga hanteras pa en sadan hoég niva att vi som enskild kommun inte kan
paverka det utan bara agera utefter den information som vid varje givet tillfalle finns
till hands.

Timra kommuns rekommendationer i radande situation

Foljande 6vergripande rekommendationer giller tillsvidare inom kommunen;
Verksamheter som redan idag lagrar information i molntjdnster som ags av
amerikanska bolag kan och bor naturligtvis inda bedéma sin unika situation utifran
radande ldge och agera pa det sitt som man bedémer ar limpligt.

Att befintlig lagring i molntjanster som dgs av amerikanska bolag eller dar
ett amerikanskt bolag dr underbitride fortsitter som regel tillsvidare, vi invintar rad
fran vara svenska myndigheter och organisationer som stottar i dessa fragor
(Datainspektionen, SKR och DIGG bl a) innan vi agerar. Risk finns annars for stora
konsekvenser pa verksamhet och ekonomi om vi agerar i panik och det visar sig att
det inte var nédvandigt.

Att Inga nya informationsmangder fors 6ver till molntjanster som 4gs av
amerikanska bolag eller dir amerikanska bolag dr underbitride forrin det juridiska
liget blivit tydligare

Att ny bedémning om liget gors 16pande allt eftersom ny radgivning och
tydlighet gors tillganglig fran vira svenska myndigheter
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