Raddningstjdnstey

Medelpads
Réddningstjanstforbund

Bakgrund

Den 16:e juli kom ett besked fran EU-domstolen gallande deras
slutsatser av EU-kommissionens tolkning och beslut gallande Privacy
Shield-avtalet. Privacy Shield-6verenskommelsen mellan USA & EU
har mojliggjort 6verforing av personuppgifter till USA genom
molntjanster. Det innefattar alltsa allt fran de sociala plattformarna,
Dropbox, Amazon Web Services, Google G-suite m.fl. till
Microsoft 0365

Domstolen underkanner kommissionens arbete och detta beslut
leder till att Privacy Shield ogiltigforklaras. EU-domstolen bedémde
att skyddet av EU-medborgarnas personuppgifter, nar dessa 6verfors
till USA, inte ar tillrackligt i Privacy Shield-avtalet. Avtalet kan inte
skydda personuppgifterna fran sakerhetslagstiftningen i USA.

Alla verksamheter/personuppgiftsansvariga paverkas av detta och
forutom de redan tillampade I6sningarna via molnet, star manga pa
troskeln att infora av O365.

Standardavtalsklausuler (SCC)

Standardavtalsklausuler ar ett standardavtal som anvands for
overforing av personuppgifter till tredjelander (Iander utanfor
EU/ESS). Standardavtalet anvands av manga molntjanstleverantorer
och har ansetts vara ett alternativ till Privacy Shield.

EU-domstolen har bekraftat standardavtalsklausulernas giltighet, men
papekade samtidigt att en dverféring av personuppagifter till
tredjeland inte far ske nar klausulerna inte iakttas eller inte kan iakttas
i det tredjelandet.

Mot bakgrund av mdjligheterna till 6vervakning i USA ar det osakert i
vilken utstrackning féretag, myndigheter och andra organisationer
kommer kunna anvanda sig av standardavtalsklausulerna for
overforing av personuppgifter till USA.

Kontakta Dataskyddsombudet om ni hittar detta vid er inventering.
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Vad ska ni som verksamhet gora?

e Inventera och ta fram avtal/PUB-avtal som innehaller
personuppgiftshantering som baseras pa Privacy Shield.
Dokumentera.

e Uppratta kontakt med befintliga
leverantérer/molnleverantdrer for att fa deras syn pa
situationen, hur de arbetar med situationen och hall
kontakten. Dokumentera.

e Vid hantering av kansliga personuppgifter, se 6ver en extra
gang hur personuppgiftshanteringen ar uppbyggd. Ta kontakt
med leverantorer dven har, hall kontakten och dokumentera.

e Kommande/Nya projekt- dataskyddsombudet rekommenderar
att ni avvaktar med att starta eller fortsatta med projekt som
innefattar personuppgiftshantering i molntjanster.

e Se Over anvandandet av sociala medier Facebook, Instagram
m.m.). (Kan det journalistiska andamalet anvdndas?)

e Ta fram information som kan ges gentemot medborgare,
kunder, brukare, m.fl. som laggs ut pa hemsida och som kan
anvandas av t.ex. kundtjanst. Ta hjalp av Dataskyddsombudet.

e Meddela Dataskyddsombudet nar ni genomfdrt ovanstaende
punkter.

Slutligen vill dataskyddsombudet poangtera att alla verksamheter,
myndigheter, kommuner i hela landet, och sa klart i 6vriga EU-lander,
paverkas valdigt mycket av detta. Efter kontakter och dialoger med
andra dataskyddsombud samt deltagande vid olika webbinarier
gallande detta, bedomer vi att alla, inledningsvis, far avvakta vad USA
& EU, tillsynsmyndigheten samt molnleverantdrerna/leverantorer
kommer fram till. Det kan dock ta Idng tid och kosta mycket pengar
innan denna situation har retts ut.

For en gedigen redovisning av bakgrunden och EU-domstolens
resonemang:

https://www.jpinfonet.se/kunskap/nyheter4/livet-efter-schrems-ii--
kommer-vi-kunna-overfora-personuppaqifter-till-usa/
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Exempel pa konkret klagomal utifrdn domstolsbeslutet gallande
anvandandet av Facebook och Google:

https://techlaw.se/osterrike-noyb-har-lamnat-in-101-klagomal-pa-
overforingar-mellan-eu-och-usa/

Datainspektionen:
https://www.datainspektionen.se/nyheter/europeiska-
dataskyddsstyrelsen-diskuterar-privacy-shield-domen/

USA & EU:
https://dpforum.se/diskussioner-har-inletts-gallande-nytt-privacy-
shield-ramverk/
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